Anlage 2 zur Niederschrift des Ausschusses fiir
Kultur, Schule und Sport vom 02.07.2019

Schul-IT der Stadt Coesfeld

Linus Stehr & Jan Criner




Aufgaben & Projekte ‘

- Bestandsaufnahme (Passworter, Verkabelung, Ansprechpartner)

- iPad Erprobungspakte

- MDM & iPad Rollout

- W-LAN und Netzwerk Ausbau
- Windows 10

- Austausch der Server

- Office365

- Begleitung von BaumafBnahmen
- Ausblick




® Die Pakete bestehen aus:
I Pa d = jPads fiir Schiiler & Lehrer

® Prasentationsmedium - Display oder SMART Board

Erprobungs-

pa I(Gte = Tablet Halterung / Dokumentenkamera — Belkin Stage

= Stifte flir Lehrer iPads — Logitech Crayon




= 432 zu verwaltende iOS Cerite
u Installation der Geréte via DEP

* Zuweisung der Profile im MDM (Zuludesk) anhand der
Seriennummer

= Zentrales verwalten von APPs, Benutzern, Gerdten und
x Medien
M D M & | Pa d = Uber den Apple School-Manager

= Uber das MDM (Zuludesk
Rollout S G
® Shared iPad mdéglich

* Diebstahl der Gerite ist sinnlos

= Erhéhter Datenschutz

= Apple-IDs mit 200 GB Speicherplatz kostenlos




Verwaltung der iPads

Apple

Mobil Device Management

{1,
zuLUDesK 34,
MDM for Education 4\%*3%

8

Apple SchoolManager

iPad




Zusammenfassung

! Releases f N

79: Latest ZuluDesk release: 7.5.0

19: Latest i0S app release: 6.0.0
: Release 7.3.0 Support for i05 12.2, tv0S§ 12.2 and mac0Ss 10.14.4
: kelease 7.0.0 Adds support for Scripting on macQs

31

Benutzer

A

Die meistgenutzten Apps ~ Die haufigsten i0S Versionen ~

= Pages
= Keynote
= iMovie
= Clips
s Numbers
' g GarsgeBand
» Other

105 12.2.4
08 12.2.0
105 12.3.0
105 12.1.0
08 12.1.4
w 105 12.4.1

s Other

ynchromssieren

0 offen

/

o

ZuluDesk

£y

Synchronisationsstatus

0 erledigt

Die haufigsten Geratemodelle

462

m iPad (6th ge...
= Apple TV 4K




Apps

Bisher nichts ausgewshit, wablen Sie Positionen aus, um mehrere B

25 ¥

&

0 <
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Datensétze pro Seite

. Name

Classroom  §04

Strip Designer § o |
Lizenzen gesamt 47, verfigbar
2

ANTON - Schule - Lernen
Lizenzen gesantt 500,
verfugbar: 454

Shapes - 3D Geometrie Lernen
% Sharsdl

Lizenzen gesamn 47, verfugban

Geolebra Grafikrechner
Lizer
verfiigban 454

1wen gesami: 300,

Gips R
Lizenzen gesamt 500,
verfugbar 453

GeoGebra Geometrie
= Shaied seo

Lizenzen gesamt 500,

werfigbar 453

Queite

VPP

G50

Gerat zuwe

Gerat zuweishar

VPR
50-KRZ
weaishar

vpp
950-KRZ
fod b

bar

veR
050-KRZ
Gerat zuweishar

VPP
(050-KRZ
Gerst zuweishar

Plaveform

i0S

05

i0s

i0s

0S

Hersteller

Apple

Vivid Apps

solocode GrbH

Learn Teach Explore Sp. z
0,

International GeoGebra
Institute (1GH)

Apple

\

International GeoGebra
Institure (1G]

Anwendungsbereich

1 VPP lice

Installiert

100%

{0 eusstehend)

100%
{0 ausstehend)

100%

{0 susstehend}

100%

{0 ausstehend)

100%

{0 ausstehend}

¥

Suchen

Licenses remaining

0%

(B of 47 avai

91%

of 500 avail

%
{0 of 47 available)

9%
30 available}

& Syne waith VPP

Letzee Anderung

1.7.2018

17,2018

1.7.2019

172019

1.7.2018

1.7.2012

1.7.2019




050-KRZ-Lehrer-iPad

General

Allgemein
@ Scope

General payload

a Metzwerk
‘e Lode
@ Web Clips
@ Zertifikate
@ SCEP

i0s payload

0 Einschrinkungen
@ Exchange

e Mail

e Google Benutzerkonto

N

s

Einschrankungen

ZuluDesk < Profile = Einstellungen

Entfernen

Medieninhalt

Geratefunktionalitat

Werwendung der Kamera erlauben

Sprachwahl erlauben, wahrend das Gerdt gesperrt ist
FaceTime erlauben

Bildschirmfotos oder Bildschirmaufnahme erfauben

Bildschirmbeabachtung von "Classroom™ erlauben {nur betreute
Gerate)

Automatische Synchronisierung erfauben (Roaming)
D Instailation von Apps erlauben (nur betreute Gerate)
]:3 Entfernen von Apps erlauben (nur betreute Geraie)
D In-App Kaufe erlauben
Siri erlauben
Siri erlauben, wihrend das Gerét gesperrt ist
Inhzlte vor Benutzern in 5iri erlauben
D Enabie Sirl profanity filter (n

Allow server-side Sirl logging 1 o

Sperrbildschirm

Kontrolizentrum im Sparrbildschirm anzeigen

Mittellungszentrale im Sperrbildschirm anzeigen

1:] Andern der Einschrankungen erlauben (nur betreute Gerate}
(7] Handoff erlauben
Nachschlagen erlauben | ourpene

Vorschiage bei Texteingabe erlauben |

Automatische Korrektur erlauben (nur betreute Gerate)
&G }

Rechtschreibprifung erlauben | o
AirDrop erlauben

{:} Treat Airdrop as unmanaged destination
Spotlight-Vorschidge erfauben | nur e
u Diktat zulassen | nur

s

Kopplung mit anderen Computern zulassan | nues

Allow USB Restricted Mode

"Ansicht heute” fm Sperrbildschirm anzeigen
Wallet-Mitteilungen im Sperrbildschirm anzeigen




® Vorgefundener Zustand:
® Vorhandene Strukturen nicht verwaltbar
= Stellenweise schlechtes sizing der Netzwerkkomponenten
" Unvollstdndige, fehlerhafte Dokumentation |

W_ LA N & ® Anbindung per DSL, Richtfunk & VDSL

= Nur stellenweise W-LAN
Netzwerk- - Soll Konzept

a U S b a u = Einheitliche und verwaltbare Netzwerkinfrastruktur

® Passend dimensionierte Gerate

® Flichendeckendes W-LAN, POE zur Stromversorgung
= Dokumentation in einer Verwaltungssoftware

= Anbindung per LWL
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GERATENAME T
50-KRZ-AP-1.01
SO-KRZ-AP-102
S0-KRZ-AP-1.04
50-KRZ-AP-1.05
SO-KRZ-AP-2.01
50-KRZ-AP-2.02
30-KRZ-AP-2,04
SO-KRZ-AP-2.05
50-KRZ-AF-Eingang
50-KRZ-AP-Lehrerzimmer
SC-KRZ-AP-Mensa
SC-KRZ-4P-QG5
50~KR2~AP-V&M&E&<nz
SO-KRZ-5W-1.02-Chen-20G
50-KRZ-SW-1.02-Unten-10G
SO-KRZ-SW-16XG
50-KRZ-5W-24P-Keiler
SO-KRZ-SW-4aP-Hallar
50-KRZ-S9W-Hauptverteilung

50-KRZ-USG

MAC-ADRESSE

foecdaia:S8de

foecdaatel?s

foecdaaled2d

foecdadae?fh

foecdsSaeadd

foecdaadgfid

foerdaatdds2

frecdain59:.88

feecdaalelf7

foecdaalddec

foecdaale2:db

foecdaalialab

feendaialddbe

e 19:4:nd

b fedi19:ddind

foecda7idied

bdiflediifde e

bé:fied: 208l

bd:fhiediB5:41:29

foecdadbd4:07

IF-ADRESSE

10.500.105

10.50.0.102

10.50.0,.100

10.50.0.104

10.50.0.103

10.50.0.108

© 10.50.0.106

10.50.0.107
10.50.0.202
1050.0.401
10.50.0.203
10.50.0.205
10.50.0.201
10500112
1&50.& 113
10.50.0.109
10.50.0.110
1050:0.111
10.50.0.204

10.50.200.1

STATUS

Vensinoe |
veRBIDER
VR |

(veRnBE

{VERBUNDEN (108 50X} |
VERRUNOEN |
viRBwpEN |

VERBURDEN |

MODELL

UniFi AP-AC-Pro

UniFi &AP-AC-Pro

UniFi AP-AC-Pro

UniFi AP-AC-Pro

UniFi AP-AC-Pro

UniFi A7-AC-Pro

UniFi AP-AC-Pro

UniFi AP-AL-Pro

UniFL AP-AC-Pro

UniFi AP-AC-Pra

UniFi 47-AC-Pro

UniFt AP-AC-Pro

UniFi AP-A4C-Pro

UniFi Switch 24 POE-250W
UniFi Switch 24 POE-250W
UniFj Switch 16XG

UniFi Switch 24 POE-250W
Unifi Switch 45

UniFi Switch 8 POE-60W

UniFi Security Gateway 48

VERSION

4.012 15965
40.21.9965
40.21.9965
43219965
40219965
40219965
40219965
40215765
40219945
40219765
40219965
40219965
40219965
40.15.9872 &y

4.0.15.9872

i

40.21.9965
40159872 &

40.15.9872

i

40219965

44365146617

UPLINK

50-KRZ-SW-1.02-Unten-10G #1
50-KRZ-5W-1.02-Unten-10G #2
50-KRZ-SW-1.02-Unten-10G #3
50-KRZ-5W-1.02-Unten-10G #4
S0-KRZ-5W-1.02-Cben-20G #1
S0-KRZ-5W-1.02-Oben-206 #2
50-KRZ-SW-1.02-0ben-206 #3
50-KRZ-SW-1.02-Oben-20G #4
50-KRZ-SW-24P-Kaller #19
S0-KRZ-SW-24P-Keller #1
50-KRZ-SW-24P-Keller #20
50-KRZ-5W-Hauptverteilung #6
SO-KRZ-SW-24P-Kailer #18
50-KRZ-SW-16XG
50-KRZ-SW-16XG

S0-KRZUSG

50-KRZ-8W-16XG
S0-KRZ-SW-16XG

SO-KRZ-SW-16XG

BETRIEBSZEIT

2d 5m 2s
2d5m s
2d4m 46
2d4m 575

2 5m 318

2et dm 463

2ud 5m 95
ZdAm4Ts

2d 5m 245
2d4m 3¢5
2d5m51s

2d 5m 38y
Bh3m 585

33d 21h 535
33d 21 375
2m32s

33d 200 34m 30s
2Bd 3h 51m 1Bs
1d 9h 12m 245

28d 30 51m9s

SPEICHERBEL.

78%

4%

£5%

A%

62%

£0%

CPU AUSL.

ENDGERATE

-1

30

o

41

EMPFANG

184 K8

2MB

415 MB

562KB

1.13M8B

256KB

453KB

218M8

$28MB

S1ME

183KB

08

416 MB

124GB

346878

166mB

110GB

25178

415 MB

513G8
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?01GB

TRAFFIC

Web services

Media streaming services

91GB

TRAFFIC

E Web

Sicherheitsaktualisivrung
Medien-Streaming
Datenibertragung

HTTP
AgpStore
Akamainet
Adobe.com
Applecom
E Google Earth

ol | | {o]

ﬂ Youtube

n Tunes

. Netflix

m Vimeno
Web Streaming
MPa

124GB
407 GB
36168
423 GB
257GB
1646GR

818GB
FA5GB
134GB
255 MB
171MB
F0.5MB

23968  Business 626GB ® Remote-Zugriffsterminals
18468 M Netzwerk Management 39368 ® Spiele
14358 W Bypass Proxies und Tunnel 18.1G8B 5 Woice ower 1P (ValP)
f1GB W Soziale Metzwerke 373GB @ E-Mail und Verglelchbares
69.4GB W Instant Messaging 1768 B Peer-to-Peer (P2P)
Ubersicht
e ——
Network protocols X
§0 HTTP Protocol over TLS S5L 161GB
B ssums £07GE
B s oy 357 GB
Works Wit Web HTT? 24568
Md Google User ContentiSSL) 195G8
Google APIs{S5L) 16568
File sharing sorvices and tools *
B Web File Transfer 65.5GB
ﬁ Drophox 18168
B icioud 134GB
B 7o sopiications 7588
M GitHub BB2MB

Cnelrive

2ZMB

S50 ME
FEAMB
B27MB
AB4MB
75IMB

Security update tools

Business tools

143 GB

TRAFFIC

® private Protokolle
m Unbekannt

Microsaft Wine
BitDefender

B
. Avast
&

. Mehies

Micrasoft Netic

. Microsoft Offic

Microseft Offic

Zendesk

= Limelight
WabSphera
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Status

Lambertischule \/ :

/ Laurentiusschule\/

Ludgerischule

Maria-Frieden-Schule \/
Kardinal-von-Calen-Schule (Ferien)
Martin-Luther-Schule (Neubau)

Kreuzschule \/

Theodor—Heuss—Realschule \/
Freiherr-vom-Stein-Realschule (angefangen)
CGymnasium Nepomucenum (Ferien)
Heriburg-Gymnasium \/
Mira-Lobe-Schule/




Der Support fiir Windows 7 endet am 14.01.2020

Installation von Client Computern via WDS

Upgrade der Hardware durch SSDs

Austauschzu alten Clients

Windows 10

Zentrale Softwareverwaltung - OPSI

Austausch der Servér in den Schulen




® Ist Situation:
— = Alte Hard und Software in fast allen Schulen
, , ‘ = Lange Anmeldezeiten bei Roaming Profile
» Keine virtuellen Server

= Allgemein uniibersichtlich & uneinheitlich

Austausch der = Soll Konzept:
S erver = Austausch alter Hardware

® Umstieg auf Server 2019 & aktuelle Linux Distributionen

® Server Virtualisieren

= Arbeiten mit tempordren Profilen

= Fine einheitliche Administration unter der Domaéne
Coesfeld.Schule erméglichen




Internet




Office 365
= Als Exchange (E-Mail) Server
= Als gesamtes Office Paket

Kostenloser vollwertiger Microsoft Exchange Server

Office365

Online Version (A1) fiir Schulen kostenlos

= Desktop Anwendungen (A3) ab 2,45 bzw. 3,20 € pro
Monat

= Wird vereinzelt bereits getestet




® Einheitlicher Standard

= Weitere Projekte befinden sich in der Planung
= Ausbau der Mandantenfihigkeit- MDM und ASM
= Austausch der Telefonanlagen

AU ¢ b I IC I < - Implementierung eines Ticketsystems |
® Vernetzung der Standorte via VPN

* Implementierung einer zentralen Backuplésung




Dass es sich bei Anlage 2 zur Niederschrift um eine Prasentation zum Tagesordnungspunkt
3 der offentlichen Sitzung des Ausschusses fir Kultur, Schule und Sport der Stadt Coesfeld
am 02.07.2019 handelt, bescheinigen:

Bernd Rengshausen Karin Hackling
stv. Ausschussvorsitzender ' Schriftfihrerin




