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Allgemeines

Zur GPA NRW und zur Priufung

Ziele und Inhalte unserer Priifung

Mit unserer Prifung wollen wir zu einem wirtschaftlichen, sachgerechten
und rechtmaBigen Einsatz der Informationstechnologie (IT) beitragen,
indem wir

= Strukturen, Prozesse und Ergebnisse transparent machen,
= Kriterien und MaBstabe zu deren Beurteilung liefern,

= einen Erreichungsgrad bestimmen und bewerten,

= Empfehlungen geben und Handlungsalternativen aufzeigen.

Die Entscheidung, die IT in den kommunalen Verwaltungen einer inten-
siven Betrachtung zu unterziehen, hat vielerlei gute Griinde. Die IT
spielt gerade in Modernisierungsprozessen eine herausragende Rolle,
denn in den meisten Fallen ist gerade mit den Entwicklungen der ver-
gangenen Jahre auf dem Sektor der Computerindustrie der Grundstein
fir umfassende Modernisierungsmadglichkeiten gelegt worden. Der Res-
sourcenaufwand ist haufig groB, so dass entsprechende Wirtschaftlich-
keitspotenziale erwartet werden. Organisation und Steuerung bieten
vielfaltige Gestaltungsmadglichkeiten. In zahlreichen Fallen ist der Einsatz
von IT oft die einzige Ldsung, das einzige Organisationsmittel, um einen
effizienten und effektiven Ablauf der Geschaftsprozesse gestalten zu
kdnnen.

In unserem Bericht haben wir Feststellungen und Empfehlungen zu fol-
genden Bereichen ausgearbeitet:

= Aufwand / Wirtschaftlichkeit
= Organisation und Steuerung
»= Infrastruktur und Sicherheit
» Datenschutz.

Die spezifischen Ziele, Inhalte und Fragestellungen sind in den einzelnen
Kapiteln beschrieben.
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Allgemeines

Sukzessive werden wir diese Prifung auf der Grundlage des § 105 der
Gemeindeordnung NRW (GO NRW) bei allen Stadten und Gemeinden so-
wie bei den Gemeindeverbanden durchfihren.

Die Verantwortung fir die Realisierung der oben genannten Ziele bleibt
bei der Stadt Coesfeld. Wir sind der Auffassung, dass der hohe Ressour-
cenverbrauch und das erhebliche persénliche Haftungsrisiko die IT zur
Chefsache machen.

Methodik und Berichtsaufbau

Ergebnisse unserer Analyse werden im Bericht als Feststellung be-
zeichnet. Eine Stellungnahme der Kommune ist hierzu nur dann erfor-
derlich, wenn dieses im Bericht entsprechend gekennzeichnet ist.

Auf der Grundlage der Untersuchungen erkannte Verbesserungspotenzi-
ale werden im Bericht als Empfehlung ausgewiesen.

Der Priifbericht beginnt mit einem Uberblick iiber die Ergebnisse.
Unser Prifungsprozess vollzieht sich generell in drei Schritten:

» Schritt 1: Erfassung der Ist-Situation

= Schritt 2: Analyse

» Schritt 3: Ausarbeitung von Feststellungen und Empfehlungen.

Prifung ist auch ein kommunikativer Vorgang. So werden viele Sach-
verhalte bereits im Verlauf der Prifung mindlich erdrtert und Probleme
ausgeraumt. In diesem Prifbericht finden sich daher nur die wesentli-
chen Informationen wieder.

Unsere Methodik haben wir unter den einzelnen Priifungsfeldern konkre-
ter beschrieben.

Der Prifungsbericht ist im Nachrichtenstil aufgebaut. Deshalb stellen wir
im Anschluss an diese Vorbemerkungen zunachst die wichtigsten Ergeb-
nisse unserer Priifung dar. Aus der Checkliste zur IT-Sicherheit, die zur
Kenntnis im Anhang beigefligt ist, kann entnommen werden, welches
Spektrum unsere Priifung in diesem Bereich umfasst.
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Allgemeines

Informationen zum Prifungsablauf

Wir haben die Prifung in der Stadt Coesfeld vom 17.11.2009 bis
31.01.2010 durchgefihrt.

Die Mitarbeiterinnen und Mitarbeiter der IT haben an der Priifung aktiv
mitgewirkt. Anregungen im Verlauf der Prifung haben wir gerne flr zu-
klnftige Prifungen Gbernommen.

Um zukunftsgerichtete Aussagen zu treffen, haben wir neben den aktu-
ellen Daten auch Daten friherer Jahre berlcksichtigt.

Durchflihrung der Priifung: Alexander Ehrbar

Marcus Meyer-Meiners

Wir haben das Prifungsergebnis mit
» der Leitung des Fachbereichs 10 sowie
= dem Leiter des IT-Teams

erortert.

Der Entwurf des Prifberichts wurde libersandt.
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Vorbemerkung zu den Priifungsergebnissen

Grundsatzlich halten wir es fiir erstrebenswert, die IT in den nordrhein-
westfalischen Stadten, Gemeinden und sonstigen Gebietskérperschaften
nicht nur in Bezug auf ihr jeweiliges Aufwandsniveau zu vergleichen,
sondern auch deren Wirtschaftlichkeit im engeren Sinne - d.h. als Ver-
haltnis von Input und Output, von Aufwand und Nutzen, von Kosten zur
Leistungen - zu betrachten und zu bewerten. Dies zu leisten stellt im
Bereich offentlicher Giter eine besondere Herausforderung dar, weil die
Outputseite sich in aller Regel einer monetdren Bewertung entzieht. Da-
her kénnen wir die genannte mittel- bis langfristige Zielsetzung im
Rahmen dieser Prifung nur im Ansatz verfolgen, leisten aber bereits
damit einen wichtigen Beitrag zur Schaffung von Transparenz in der IT-
Landschaft im o6ffentlich-rechtlichen Bereich.

Ausgangspunkt unserer Bewertungen zur Wirtschaftlichkeit ist ein Kenn-
zahlenvergleich. Dabei basiert die Betrachtung im Prifgebiet Informati-
onstechnologie auf den Kennzahlen

= IT-Aufwendungen je Einwohner und
= IT-Aufwendungen je Arbeitsplatz mit IT-Ausstattung.

Der von uns gewahlte Ansatz basiert auf der Grundannahme, dass die
elektronische Verarbeitung von Informationen ein hohes, teilweise auch
explizit definiertes! MaB an Sicherheit erfordert, um diese Daten vor
Verlust, ungewollter Veranderung, unberechtigtem Zugriff durch Dritte
und anderen Risiken zu schitzen. Dies gilt selbstverstandlich auch und
insbesondere fir den kommunalen Sektor, in dem nahezu ausnahmslos
alle zu verarbeitenden Informationen die Eigenschaft personenbezoge-
ner Daten im Sinne der datenschutzrechtlichen Bestimmungen aufwei-
sen.

Zwar lasst sich keine Aussage darliber treffen, ob die Aufgabe, ord-
nungsgemaB und sachgerecht IT fir die Verwaltung der Stadt Coesfeld
bereitzustellen und zu betreuen, mit dem geringsten Mitteleinsatz - also
in konsequenter Umsetzung des Minimalprinzips? - erfillt wird.

1 vgl. beispielsweise die technischen, organisatorischen, personellen und infrastrukturellen
MaBnahmen in den Empfehlungen des BSI-Grundschutzkatalogs.

2 Grundsaétzlich lasst die Erfiilllung der Aufgabe auch eine Orientierung an der anderen
Variante des Wirtschaftlichkeitsprinzips, namlich am Maximalprinzip, zu. In diesem Fall
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Indem wir aber in relativ groBer Detailtiefe eine Analyse der sicherheits-
relevanten Leistungsmerkmale durchfihren, sind wir in der Lage, die
Wirtschaftlichkeit der IT unter diesem elementaren Aspekt zu bewerten.
So kénnen wir individuell fir die Stadt Coesfeld darstellen, ob das ermit-
telte Aufwandsniveau im interkommunalen Vergleich mit dem Leistungs-
niveau in Bezug auf eine sichere, ordnungsgemaBe und sachgerechte
Bereitstellung und Betreuung der IT korrespondiert oder ob signifikante
Abweichungen erkennbar sind.

In der nachfolgenden Darstellung der Ergebnisse haben wir zusammen-
gefasst, zu welcher Einschatzung wir in Bezug auf das Verhaltnis von
Aufwand und Leistungsqualitat der IT in der Stadt Coesfeld gelangt sind.

ware bei vorgegebenem Mitteleinsatz das groBtmdogliche Leistungsniveau anzustreben. In
der Realitdt wird allerdings faktisch meist eine Iteration stattfinden, da sich Mitteleinsatz
und Ergebnis im Regelfall gegenseitig beeinflussen.
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Darstellung des Gesamtergebnisses

Zunachst bilden wir die von der Stadt Coesfeld erreichte Positionierung
sowohl hinsichtlich der Aufwendungen als auch hinsichtlich des Grades
der Aufgabenerfillung beim IT-Grundschutz in einer so genannten Mat-
rix ab.

Ziel dieser Matrix ist die Darstellung des Verhaltnisses zwischen einge-
setzten Ressourcen und dem Grad der Aufgabenerfillung. In der Matrix-
darstellung wird auf der X-Achse der erreichte Grad der Aufgabenerfiil-
lung abgebildet. Dieser ergibt sich aus den wahrend der Priifung ange-
legten Checklisten, welche als Anhang diesem Bericht beigefligt sind.
Vor dem Hintergrund der Anforderungen des BSI-Grundschutz-
Handbuchs erscheint ein Erfliillungsgrad bei der IT-Sicherheit von min-
destens 80 Prozent erstrebenswert.

Auf der Y-Achse wird die Rangfolge der Kommune nach der betriebswirt-
schaftlichen Betrachtung abgebildet. Zur Ermittlung der Rangfolge wur-
den die im Abschnitt ,IT-Aufwendungen" behandelten Berichtskennzah-
len (IT-Aufwendungen je Einwohner und IT-Aufwendungen je Bild-
schirmarbeitsplatz (BSAP)) sowie weitere Analysekennzahlen (Betreu-
ungsquote, BSAP je 1.000 Einwohner sowie IT-Stellen je 100.000 Ein-
wohner) gewichtet und schlieBlich in eine interkommunale Rangfolge
gebracht.

Aus der erreichten Positionierung lasst sich letztlich ablesen, welches
objektive MaB an IT-Sicherheit mit den eingesetzten Mitteln erreicht
wird. Dieses individuelle Ergebnis der betrachteten Kommune ergibt zu-
sammen mit den weiteren, anonymisierten Ergebnissen des aktuellen
Vergleichs ein Abbild der interkommunalen Landschaft (hier: mittlere,
kreisangehérige Kommunen).

Wir versuchen anhand dieser Darstellung auch aufzuzeigen, welche
Auswirkungen eine Erhéhung von Aufwendungen z. B. im Bereich der
Sachaufwendungen zum Ausbau der IT-Sicherheit auf die Positionierung
im interkommunalen Vergleich haben kénnte. Daraus lassen sich letzt-
lich konkrete MaBnahmen ableiten, welche zur Verwirklichung des Ziels
»1T-Sicherheit bei angemessenen Aufwendungen® dienlich erscheinen.
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Darstellung des Gesamtergebnisses

Matrixdarstellung iiberortliche Priifung der IT -
mittlere, kreisangehérige Kommunen

Grad der Aufgabenerfillung in Prozent
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Bei der Gesamtbetrachtung der IT-Aufwendungen sowie des Grades der
Aufgabenerfillung erreicht die Stadt Coesfeld im interkommunalen Ver-
gleich eine Spitzenposition. Die Positionierung zeigt, dass sie umfangli-
che IT-Standards zu angemessenen, vergleichsweise glnstigen IT-
Aufwendungen anbieten kann.

Aufgrund der vorgefundenen Situation und der geplanten weiteren MaB3-
nahmen im IT-Bereich zahlen wir die Stadt Coesfeld im aktuellen inter-
kommunalen Vergleich zu den Benchmark-Kommunen.

Eine Erhdhung des prozentualen Grades der Aufgabenerfillung ist bei
entsprechendem Einsatz von Sachaufwendungen in einem gewissen Ma-
Be mdglich, ohne dass die Stadt Coesfeld ihre derzeitige gute Position im
interkommunalen Vergleich aufgeben misste.

3 Leere Rangpositionen werden von Prifkommunen belegt, die mit in die Rangbildung

einbezogen wurden, flir die zum Zeitpunkt der Priifung aber noch kein Erflillungsgrad zur
IT-Sicherheit ermittelt wurde.
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Ergebnisse im Uberblick

Die Stadt Coesfeld erreicht in der Betrachtung der IT-Aufwendungen
aufgrund der - im interkommunalen Vergleich - unterdurchschnittlichen
Aufwendungen im Bereich der Personal- und Sachaufwendungen im IT-
Bereich Rang sechs.

Hinsichtlich der IT Aufwendungen je Einwohner erreicht die Stadt Coes-
feld einen Wert von 20,81 Euro und liegt damit 1,86 Euro unter dem
derzeitigen Mittelwert. Bezlglich der IT-Aufwendungen je BSAP erreicht
die Stadt Coesfeld einen Wert von 3.345 Euro und unterschreitet damit
den derzeitigen Mittelwert um 519 Euro.

Besonders positiv hervorzuheben sind die vorgefundenen Instrumente
zur Finanzsteuerung, welche auch umfanglich auf das Produkt ,Technik-
unterstlitzte Informationsverarbeitung™ angewandt werden.

Neben der Inanspruchnahme von Leistungen des IT-Dienstleisters der
Stadt Minster (citeq) betreibt die Stadt Coesfeld eine eigene IT-
Infrastruktur. Dabei ist festzustellen, dass die vorhandene Infrastruktur
sehr plausibel gestaltet ist und mit den vorgesehenen Infrastrukturan-
passungen einen hohen Standard im interkommunalen Vergleich abbil-
den wird.

In diesem Zusammenhang begriBen wir sehr die geplanten Aktivitdten
zur Virtualisierung des Serverumfeldes, da dies eine elementare Basis
fur einen effezienteren und effektiveren Technikeinsatz darstellt.

In Hinblick auf die IT-Sicherheit erreicht die Stadt Coesfeld einen Erfil-
lungsgrad von 87 Prozent. Lediglich zwei Kommunen im aktuellen Ver-
gleich erreichen einen héheren Grad an IT-Sicherheit, wobei eine dieser
Kommunen wesentlich héhere Aufwendungen aufbringt.

Im Rahmen der IT-Sicherheitsprifung werden MaBnahmen vorgeschla-
gen, deren Umsetzung groBtenteils schon von der Stadt Coesfeld projek-
tiert sind. Hierdurch wird zukiinftig ein Erfiillungsgrad von Uber 90 Pro-
zent erreichbar sein.

Die Umsetzung der Hinweise zum IT-Grundschutz kann u. U. mit einem
Mehraufwand an Sach- und/oder Personalressourcen verbunden sein.
Eine fiktive Erhéhung der Sachaufwendungen um jahrlich 30.000 Euro
(z. B. als Abschreibungsaufwand fiir die Einfihrung einer Virtualiserung-

Uberdrtliche Priifung der Informationstechnologie der Stadt Coesfeld oA

Gemeindeprifungsanstalt Nordrhein-Westfalen NRBW



Ergebnisse im Uberblick

sumgebung), wirde den Erfillungsgrad anheben, ohne dass die Rang-
folge bei den IT-Aufwendungen sich negativ verdndern wiirde.

Im Bereich des IT-Sicherheitsmanagements sind durch aufwandsneutra-
le, organisatorische MaBnahmen, wie z. B. das Erstellen einer Sicher-
heitsleitlinie und dem Einrichten einer Arbeitsgruppe ,IT-Sicherheit"
kdénnen weitere Optimierungspotenziale hinsichtlich des festgestellten
Erfillungsgrades realisiert werden.
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Ergebnisse im Einzelnen

Ausgangslage in der kommunalen IT-Landschaft

Die IT nimmt in den Verwaltungen eine elementare Funktion ein. Sie
stellt nicht nur das technische Handwerkszeug fir inzwischen nahezu
alle Aufgabenbereiche dar, sondern hat grundlegende Bedeutung flr
Entwicklungs- und Rationalisierungspotenziale und die damit angestreb-
te Optimierung der Geschaftsprozesse in den Verwaltungen.

Der Einsatz moderner und komplexer IT stellt allerdings sehr hohe An-
forderungen an die Kommune. Soweit IT in autonomer und teilautono-
mer Form praktiziert wird, vertreten wir die Auffassung, dass das Gebot
einer ordnungsgemaBen und sicherheitsorientierten IT mindestens auf
gleichrangiger Stufe mit dem Gebot der wirtschaftlichen Ablauffunktio-
nalitat steht.

In dieser Hinsicht unterscheidet sich der IT-Betrieb, der von einer Kom-
mune in eigener Verantwortung gefiuhrt wird, kaum von dem eines Ge-
bietsrechenzentrums, etwa eines IT-Zweckverbandes.

Ausgangslage in Coesfeld

Die Stadt Coesfeld fallt in die GroBenklasse der mittleren Kommunen;
zum Stichtag 31.12.2008 hatte die Stadt 36.558 Einwohner.

In den nordrhein-westfdlischen Stadten und Gemeinden ist die ortliche
Konzeption und Organisation zur Erfillung der Querschnittsaufgabe ,In-
formationstechnologie™ sehr unterschiedlich ausgestaltet.

Die zentrale Bereitstellung und Betreuung der IT ist in Coesfeld aufbau-
organisatorisch als “IT-Team" dem Fachbereich 10 zugeordnet und da-
mit dem Dezernat I angegliedert.

Die Stadt Coesfeld betreibt ihre IT in eigener Verantwortung. Daneben
werden Services und Dienstleistungen des IT-Dienstleisters der Stadt
Minster (citeq) in Anspruch.
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Ergebnisse im Einzelnen

Der zentralen IT sind vier Mitarbeiter zugeordnet. Wir werden nachfol-
gend detailliert darstellen, wie sich die Stellenanteile auf von uns defi-
nierte IT-Aufgabenbereiche verteilen.

IT-Aufwendungen

Grundlagen der Datenerhebung

Um die Aufwendungen, die in den nordrhein-westfalischen Stadten und
Gemeinden im Zusammenhang mit der Bereitstellung und Betreuung der
IT entstehen, einem interkommunalen Vergleich unterziehen zu kénnen,
legen wir einheitliche MaBstabe und Methoden an. Grundsatzlich flieBen
in die Kennzahlenbildung Ausgabe- bzw. Aufwandsgrof3en ein, die valide
und rechtlich verbindlich sind.

Vor dem Hintergrund des Systemwechsels im kommunalen Rechnungs-
wesen werden wir in Anlehnung an die Begrifflichkeiten des NKF in der
Kennzahlenbildung im Bericht einheitlich von Aufwendungen sprechen,
obwohl auch Ausgaben und KostengréBen einflieBen. Die in der be-
triebswirtschaftlichen Terminologie klare Trennung von Ausgaben, Auf-
wand und Kosten wird damit zugunsten einer pragmatischen L&sung
teilweise aufgehoben.

Sachaufwendungen

Als Datengrundlage zur Ermittlung der Sachaufwendungen ziehen wir
die Ergebnisse der Haushaltsrechnungen bzw. Jahresabschlisse aus
dem Betrachtungszeitraum 2005 bis 2008 heran. Daraus extrahieren wir
die WertgréBen, die unmittelbaren Bezug zur IT haben. Soweit in Einzel-
fallen im Zuge der NKF-Umstellung ein vollstéandiger bzw. testierter Jah-
resabschluss aus dem Betrachtungszeitraum noch nicht vorliegt, greifen
wir auf vorldufige Ergebnisse oder auf Daten aus der internen Kosten-
rechnung zurtick und plausibilisieren diese hinreichend. Fir die Haus-
haltsjahre, in denen noch nach kameralen Grundsdtzen gebucht worden
war, arbeiten wir mit Hilfsrechnungen, um trotz des Wechsels zur NKF-
Systematik zu Werten zu gelangen, die weitgehende Analogie zur Er-
gebnisrechnung des NKF aufweisen.
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Personalaufwendungen

Die Personalaufwendungen leiten wir aus verschiedenen Griinden nicht
aus den tatsachlichen Haushaltsdaten ab. In der kommunalen Praxis
finden wir eine Vielzahl von Varianten aufbauorganisatorischer Konzepte
vor. Die nur auf den ersten, oberflachlichen Blick ausreichende Be-
schrankung auf die Organisationseinheit ,zentrale IT" wlirde wegen der
unterschiedlichen Gegebenheiten in den Stadten und Gemeinden zu ei-
nem methodisch unzuldnglichen interkommunalen Vergleich fihren.

Daher haben wir fiir die Ermittlung des Personalaufwands im IT-Bereich
sowie flir die Betrachtung der Stellenausstattung und Aufgabenstruktur
einen zweistufigen Ansatz gewahlt:

Im ersten Schritt richten wir den Fokus auf die rein aufbauorganisatori-
sche Ebene und ermitteln die vollzeitverrechneten Stellen in der IT-
Abteilung.

Im zweiten Schritt differenzieren wir die Betrachtung, indem wir die
funktionale Ebene in den Vordergrund stellen und anhand eines von uns
festgelegten Kriterienkatalogs ermitteln, welche Arten von origindren
oder auch lediglich peripheren IT-Aufgaben in der jeweiligen Kommune
wahrgenommen werden und in welchen Organisationsbereichen dies
geschieht. Dabei verlassen wir also bewusst die Betrachtung der zentra-
len IT und ermitteln innerhalb der Gesamtverwaltung, ob und in wel-
chem Umfang originare IT-Aufgaben dezentral bearbeitet werden.

Mit klaren Definitionen und Abgrenzungskriterien tragen wir also den
unterschiedlichen Organisationskonzepten in den verglichenen Kommu-
nen Rechnung. Im Ergebnis stehen damit folgende Informationen zur
Verfligung:

= Die Anzahl der vollzeitverrechneten Stellen innerhalb der Organi-
sationseinheit ,zentrale IT".

= Die Anzahl der vollzeitverrechneten Stellen, die auf die Erflillung
der von uns definierten origindaren IT-Aufgaben entfallen, und
zwar unabhangig von der aufbauorganisatorischen Zuordnung.

» Die Anzahl der vollzeitverrechneten Stellen, die zwar aufbauor-
ganisatorisch der zentralen IT zugeordnet sind, aber nach unse-
rer Definition keine originaren IT-Aufgaben wahrnehmen.
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Ergebnisse im Einzelnen

Als Informationsgrundlage dienen uns flir die Stellen der zentralen IT
grundsatzlich die aktuellsten vorliegenden Stellen- bzw. Arbeitsplatzbe-
schreibungen. Zur Ermittlung dezentraler Stellenanteile fihren wir nach
einer Vorabklarung, welche Mitarbeiterinnen und Mitarbeiter in der Ge-
samtverwaltung flr dezentrale IT-Aufgaben in Betracht kommen, im
Regelfall kurze Interviews zur Feststellung von Art und Umfang der Auf-
gabe.

Die mit der Wahrnehmung originarer IT-Aufgaben entstehenden Perso-
nalkosten ermitteln wir anschlieBend unter Berlcksichtigung der tat-
sdchlichen Besoldungs- bzw. Entgeltgruppen der jeweiligen Mitarbeiter
auf Basis der entsprechenden KGSt-Durchschnittswerte®. Damit blenden
wir in der Kostenbetrachtung Unterschiede in der Personalstruktur der
gepriften Kommunen bewusst aus; individuelle Personalkostenfaktoren
wie etwa Dienstaltersstufen und Zuschlége sollen im Rahmen des inter-
kommunalen Vergleichs ausdricklich nicht einbezogen werden.

Ergebnisse der Datenerhebung

Die Ergebnisse der Datenerhebung sowie die BezugsgréBen zur Kenn-
zahlenbildung sind nachfolgend dargestellt. Wegen der oben erlduterten
unterschiedlichen Herangehensweise bei der Ermittlung und Berechnung
der Grundlagen fir die Kennzahlenbildung trennen wir die Sach- und
Personalaufwendungen zunéchst in der Ubersicht; im Rahmen der Per-
sonalaufwendungen thematisieren wir zudem im Detail die Stellensitua-
tion im IT-Bereich.

Sachaufwendungen

Aus den nachfolgenden Tabellen ist ersichtlich, welche Haushaltsergeb-
nisse (hier: nur Sachausgaben bzw. —aufwendungen) in die Kennzahlen-
bildung einflieBen:

4 Diese Werte werden in der Regel jahrlich ermittelt und in den KGSt-Berichten "Kosten
eines Arbeitsplatzes" veroffentlicht.
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Ergebnis der Jahresrechnung 2005/2006
Verwaltungshaushalt in Euro

2005 2006
Verbrauchsmaterial (Toner usw.) VHS 304 703
Verbrauchsmaterial (Toner usw.) Blicherei 1.072 740
Toner/Druckerpatronen AWW 228 510
Literatur, Zeitschriften 73 73
Wartungsvertrage und Updates 44.011 47.188
Hardwarewartung 8.882 5.078
Reparatur und Wartung AWW 67
Elektronikversicherung 769 720
Nutzung von Leitungsdiensten Blicherei 20 20
Leitungsdienste versatel 1.411
Leistungen der citeq 244.357 318.847
Neuanschaffung und Unterhaltung von be- 16.662 3.321
wegl. Verndgen
Blrobedarf, Papier, Drucksachen 14.982 10.371
Verbrauchsmaterial, Netzanbindungen 8.750 8.750
(Schulsek.)
Miete TK-Anlage 39.531 40742
Service, Dienstleistungen TK-Anlage 3.596 1.748

Summe 383.236 440.289
Ergebnis der Jahresrechnung 2005/2006
Vermogenshaushalt in Euro

2005 2006

Investitionen 0600.935.1000.6 84.340 29.889
Aufwendungen (AW) fiir IT 2007 — 2008 in Euro
Jahresabschluss der Ergebnisrechnung

2007 2008
Verbrauchsmaterial (Toner usw.) VHS 352 349
Verbrauchsmaterial (Toner usw.) Blicherei 329 793
Handblicher 134
Toner, Druckerpatronen AWW 1.035 962
Literatur und Zeitschriften 81 81
Wartungsvertrage und Updates 54.398 56.870
Hardwarewartung 4.223 4.204
Reparatur und Wartung in Fachbereichen 198 178
Elektronikversicherung 676 867
Nutzung von Leitungsdiensten (Blcherei) 20 20
Leitungsentgelte versatel 9.326 13.707
Leistungen der citeq 317.444 295.198
Druckerverbrauchsmaterial 11.844 14.484
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Aufwendungen (AW) fiir IT 2007 - 2008 in Euro
Jahresabschluss der Ergebnisrechnung
2007 2008

Aufwendungen IT 11.842 16.698
Verwaltungsrechner Schulen 8.750 8.750
Abschreibungen Hardware 8.698 23.859
Abschreibungen Software 3.033 4.480
Miete TK-Anlage 42.743 33.876
Service, Dienstleistungen TK-Anlage 839 632

Summe 475.830 476.141

Stellenausstattung und Personalaufwendungen fiir IT-Aufgaben

Wie im Abschnitt ,Grundlagen der Datenerhebung" erlautert, flieBen im
Bereich der IT-Personalaufwendungen nicht die tatsachlichen Haushalts-
daten in den interkommunalen Vergleich ein, damit individuelle Beson-
derheiten, die keinen Bezug zur Sachaufgabe haben, im interkommuna-
len Vergleich auBer Betracht bleiben.

Wir differenzieren bezliglich der personellen Ausstattung die Betrach-
tung, so dass letztendlich nur die funktionale Ebene im Vordergrund
steht. Aus der Zahl der so ermittelten vollzeitverrechneten Stellen erge-
ben sich nach Gewichtung mit den tatsachlichen Besoldungs- bzw. Ent-
geltgruppen die in die Kennzahlenbildung einflieBenden Personalaufwen-
dungen. Dabei beschranken wir uns auf das aktuellste Jahr des Betrach-
tungszeitraums, also 2008.

Das Ergebnis unserer Erhebung ist nachfolgend tabellarisch aufbereitet.
Diese Ubersicht dokumentiert sowohl die inhaltlichen Merkmale, auf-
grund derer wir eine Differenzierung vornehmen, als auch die auf die
Aufgabenbereiche entfallenden Stellenanteile und die damit verbunde-
nen, auf Basis der jeweils aktuellen KGSt-Pauschalen berechneten Per-
sonalaufwendungen:
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Stellenanteile und Personalaufwendungen fiir IT-Aufgaben

vollzeitverr. Personalaufwand
Stellenanteile in Euro

Stellenanteile fiir origindre IT-Aufgaben in zentraler IT 3,13 187.503
dazu zahlen:

- IT-Management

- Fachanwendungsbetreuung
- Technische Betreuung

dezentrale Stellenanteile fiir origindre IT-Aufgaben 0,69 36.773

Hier sind Stellenanteile erfasst, die auBerhalb der zentra-
len IT Aufgaben aus den oben genannten Bereichen
wahrnehmen.

Stellenanteile fiir originare IT-Aufgaben (funktiona-

le Ebene) gesamt 3,82 224.276

Nachrichtlich:

Anteil fiir sonstige Aufgaben, die der zentralen IT 0,17 9.892
zugeordnet sind

Soweit in der zentralen IT Aufgaben wahrgenommen wer-
den, die nicht zum origindren IT-Aufgabenbereich geho-
ren, werden diese abgegrenzt. Darunter fallt auch die
Betreuung des padagogischen Bereichs in den Schulen.

Stellen in der zentralen IT (aufbauorganisatorische

Ebene) gesamt 3,30 197.395

Fir die Stadt Coesfeld haben wir demnach innerhalb der zentralen IT-
Abteilung 3,13 vollzeitverrechnete Stellenanteile ermittelt, die auf die
Wahrnehmung originarer IT-Aufgaben entfallen.

Wir haben in der Mehrzahl der bisher gepriften mittleren kreisangehori-
gen Stadte neben den Stellen in der zentralen IT weitere Stellenanteile
fur die dezentrale Erledigung von Aufgaben aus dem Bereich der Fa-
chanwendungs- und Technikbetreuung identifiziert.

Im konkreten Fall der Stadt Coesfeld wurden von Seiten des IT-Teams
0,69 dezentrale Stellenanteile fir die Erledigung originarer IT-Aufgaben
angegeben.

Die Dezentralitat ist in diesem Falle jedoch nicht mit einer raumlichen
Trennung verbunden. Die von der Stadt Coesfeld angegebenen dezen-
tralen Anteile beziehen sich hauptsachlich auf die Betreuung des GIS.
Diese Betreuung wird von einem Mitarbeiter des IT-Teams wahrgenom-
men, die Stellenanteile dafiir werden jedoch vom Fachbereich 60 getra-
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gen. Letztlich ist die Bereitstellung und Betreuung von IT in Coesfeld
also konsequent zentralisiert ausgerichtet.

Letztlich ist es eine individuelle Entscheidung der Verwaltungsleitung, ob
dem Gedanken eines Vollservices durch die zentrale IT gefolgt wird oder
ob Expertenwissen in Bezug auf bestimmte Fachanwendungen um zu-
mindest eingeschrankte Administratorenrechte erganzt wird und damit
gleichzeitig die IT-Mitarbeiter entlastet werden.

In diesem Zusammenhang ist sogenannte die Betreuungsquote interes-
sant. Hierunter verstehen wir die Anzahl der BSAP, welche von seiten
der IT betreut werden kénnen.

Die Stadt Coesfeld weist mit 60 zu betreuenden BSAP eine im mittleren
Bereich liegende Betreuungsquote der bisher in dieser Prifrunde von
uns betrachteten Stadte auf. Derzeit liegt der interkommunale Mittelwert
hier bei 62 zu betreuenden BSAP. Das Spektrum reicht dabei von ledig-
lich 27 bis 102 zu betreuenden BSAP je vollzeitverrechneter IT-Stelle®.

Beim interkommunalen Vergleich der Betreuungsquoten muss berlck-
sichtigt werden, dass die mittleren kreisangehdrigen Stadte in sehr un-
terschiedlicher Auspréagung IT-Leistungen ausgelagert haben. In den
bisher gepriiften Kommunen finden wir die gesamte Bandbreite von ei-
ner vollstdndig autonom betriebenen IT bis hin zu einer umfangreichen
Auslagerung mit Tendenz zum externen IT-Vollservice.

Im Rahmen dieser Prifung ist es allerdings nicht mdglich, die unter-
schiedlichen Auslagerungsgrade prazise zu ermitteln und gewissermafBen
als Gewichtungsfaktor in die Betreuungsquote einflieBen zu lassen. Dies
wirde eine detaillierte Bewertung nicht nur der vertraglich vereinbarten
Leistungen, sondern auch des faktischen Serviceumfangs und der Leis-
tungsqualitat erfordern, damit beurteilt werden kénnte, welcher Stellen-
bedarf zur Erflllung der Gesamtaufgabe objektiv in der ortlichen IT
verbleiben wirde.

> Bei funktionaler Betrachtung; BSAP = Arbeitspldatze mit IT-Ausstattung im Bereich der
Kernverwaltung und des Sondervermdégens, soweit diese von der Stadt finanziert und von
der zentralen IT betreut werden; Schulungsrechner, Rechner im padagogischen Bereich
der Schulen, Selbstbedienungsterminals usw. zahlen nicht dazu.
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Interkommunaler Kennzahlenvergleich

Die im vorherigen Kapitel flr die Stadt Coesfeld hergeleiteten Aufwen-
dungen flieBen mit folgenden Summen in den Kennzahlenvergleich ein:

Grunddaten zur Kennzahlenbildung (Aufwendungen in Euro)

IT-Sachaufwendungen (arithmetisches Mittel 4 Jahre) 472.431
Personalaufwendungen fir origindre IT-Aufgaben (ermittelt 224.276
nach KGSt-Pauschalen) )
Sachkostenpauschale und Gemeinkostenzuschlag nach KGSt- 65.456
Empfehlung '
Gesamtaufwendungen IT 762.163

Zunachst stellen wir zur Kennzahlenbildung im Rahmen des interkom-
munalen Vergleichs den Einwohnerbezug in den Mittelpunkt. Die Ein-
wohner einer Kommune sind die eigentlichen Adressaten der kommuna-
len Leistungserbringung. Damit sind sie letztendlich auch dann die maB-
gebliche BezugsgrdoBe, wenn es um die Abbildung interner, der Erstel-
lung der kommunalen Endprodukte vorgelagerter Leistungen — wie auch
der IT - geht.

Um eine Verzerrung und Uberproportionale Einflussnahme durch
Schwankungen oder zufdllig im Vergleichsjahr entstandene einmalige
Kosten zu verhindern, flieBt grundsatzlich das arithmetische Mittel aus
dem vierjahrigen Betrachtungszeitraum in die Kennzahlenbildung ein.
Die Personalaufwendungen werden dagegen flir das aktuellste Betrach-
tungsjahr ermittelt und um eine Sachkostenpauschale sowie Gemeinkos-
tenzuschlige ergénzt.®

Als BezugsgroBen legen wir neben den in den abgeschlossenen Priifun-
gen festgestellten Minimal- und Maximalwerten den einfachen Mittelwert
als OrientierungsgréBe zugrunde. Wie sich die Stadt Coesfeld hinsichtlich
ihrer IT-Aufwendungen in der einwohnerbezogenen Betrachtung positio-
niert, geht aus nachstehender Grafik hervor.

6 Bezogen auf die vollzeitverrechneten Stellen zur Wahrnehmung origindrer IT-Aufgaben
und die auf diese Stellen entfallenden Personalaufwendungen berlicksichtigen wir in An-
lehnung an entsprechende KGSt-Gutachten folgende Zuschldge: Auf jede vollzeitverrech-
nete Stelle eine Sachkostenpauschale fir Blroarbeitsplatze in Hohe von 5.400 Euro und
auf die ermittelten Personalaufwendungen jeweils 10% fir allgemeine (verwaltungsweite)
Leistungen sowie flir amts- bzw. fachbereichsinterne Leitungsaufgaben, insgesamt also
einen Zuschlag fir ,Overhead"-Gemeinkosten in Héhe von 20%.
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IT-Aufwendungen je Einwohner 2008
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- IT-Aufwendungen je Einwohner in Euro -

o

Minimum Maximum Mittelwert Coesfeld

Vergleichsbasis: 25 Kommunen

IT-Aufwendungen je Einwohner in Euro

Minimum Maximum Mittelwert Coesfeld

12,29 29,02 22,67 20,81

Bei der auf Einwohner bezogenen Kennzahl positioniert sich die Stadt
Coesfeld mit 1,86 Euro unter dem derzeitigen kommunalen Mittelwert.
Bringt man alleine die IT-Aufwendungen in eine interkommunale Rang-
folge, so erreicht die Stadt Coesfeld den sechsten Rang im Vergleich.

Hierbei ist jedoch zu bemerken, dass flnf der ,glinstigeren® Kommunen
jedoch wesentlich weniger Leistungs- und Sicherheitsaspekte erfillen,
als die Stadt Coesfeld.

Diese Positionierung wird zum einen durch giinstige Aufwendungen hin-
sichtlich des Personals erreicht. Hinsichtlich der Personalaufwendungen
erreicht die Stadt Coesfeld ein Ergebnis, welches unter dem interkom-
munalen Mittelwert liegt.

IT-Personalaufwendungen je Einwohner in Euro

Minimum

Maximum

Mittelwert

Coesfeld

3,53

11,07

6,48

6,12
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Die Stadt Coesfeld muss 0,36 Euro weniger an Personalaufwand erbrin-
gen als der Schnitt der Vergleichskommunen. Dies |aBt sich vor allem
aus der Stellensituation im Bereich IT ableiten.

Zur besseren Darstellung des interkommunalen Vergleichs haben wir
einen Bezug auf 100.000 Einwohner gesetzt.

IT-Stellen je 100.000 Einwohner

Minimum Maximum Mittelwert Coesfeld
6,08 18,07 11,14 10,42

Die Stadt Coesfeld weist letztlich 0,72 Stellen weniger im IT-Bereich
aus, als der Schnitt der Kommunen im Vergleich, was sich entsprechend
beglinstigend auf die Personalaufwendungen im Rahmen der Betrach-
tung auswirkt.

Daruber hinaus wirken sich auch die der Gesamtkennzahl zugrunde zu
legenden IT-Sachaufwendungen der Stadt Coesfeld positiv aus, wie ein
interkommunaler Vergleich je Einwohner zeigt.

IT Sachaufwendungen je Einwohner je Einwohner in Euro

Minimum Maximum Mittelwert Coesfeld
8,47 19,10 14,77 12,90

Nach diesem Vergleich muss die Stadt Coesfeld 1,87 Euro weniger an
IT-Sachaufwendungen aufbringen als das Mittel der Vergleichskommu-
nen. Dieser Wert beeinflusst das oben dargestellte Gesamtergebnis der
IT-Aufwendungen je Einwohner zusatzlich positiv.

Feststellung

Die Stadt Coesfeld erreicht im interkommunalen Vergleich der IT-
Aufwendungen je Einwohner einen Wert, welcher unter dem Mittel
der Kommunen im Vergleich liegt.

Dieser Wert ist vor dem Hintergrund der vorgefundenen
Leistungs- und Sicherheitsstruktur positiv hervorzuheben.
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Neben der Kennzahl mit Einwohnerbezug nehmen wir auch die Betrach-
tung der IT-Aufwendungen je Arbeitsplatz mit IT-Ausstattung in den
Blick. Die daraus generierte Kennzahl liefert wichtige Informationen fir
Analysen im Rahmen interner Steuerungsprozesse.

Bei der Interpretation und Wertung dieser Kennzahl muss jedoch beach-
tet werden, dass hier die Anzahl der BSAP im Verhaltnis zu der Einwoh-
nerzahl eine maBgebliche Rolle spielt. Die Positionierung im interkom-
munalen Vergleich wird durch eine - bezogen auf die Einwohner - nied-
rige Anzahl von BSAP negativ und durch eine zahlenmaBig hohe techni-
sche Ausstattung positiv beeinflusst, weil die IT-Aufwendungen auf eine
kleinere bzw. groBere Verteilungsmenge flieBen.

Eine wichtige Rolle spielt zudem die Frage, wie groB der Fixkostenanteil
an den Gesamtkosten ist. Kriterium flr die Zuordnung einer bestimmten
KostengréBe bzw. Kostenart zu Fixkosten oder variablen Kosten ist zu-
nachst die Abhangigkeit von der Ausbringungs- oder Leistungsmenge;
dabei hangt es aber letztlich entscheidend vom Zeitfaktor - genauer:
von der Lange des Planungs- und Entscheidungszeitraums - ab, ob Fix-
kosten oder variable Kosten vorliegen.

Insofern entbindet die Tatsache, dass Teile der Kosten und des Auf-
wands zundachst als nicht veranderbar erscheinen, die Kommune nicht
davon, diese Anteile zu ermitteln und den Mdglichkeiten einer aktiven
betriebswirtschaftlichen Steuerung zu unterwerfen.

Die Positionierung der Stadt Coesfeld hinsichtlich ihrer IT-Aufwendungen
in der arbeitsplatzbezogenen Betrachtung zeigt die nachstehende Grafik.
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IT-Aufwendungen je Arbeitsplatz mit IT-Ausstattung 2008
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BezugsgroBe ist das arithmetische Mittel der Arbeitspldatze mit IT-Ausstattung im Betrach-
tungszeitraum in der Kernverwaltung und in den Sondervermdgen (= 227).

IT-Aufwendungen je Arbeitsplatz mit IT-Ausstattung in Euro

Minimum Maximum Mittelwert Coesfeld

2.196 6.630 3.873 3.354

Bei der auf Arbeitsplatze mit IT-Ausstattung bezogenen Kennzahl positi-
oniert sich die Stadt Coesfeld mit 519 Euro unter dem derzeitigen inter-
kommunalen Mittelwert.

Die ginstigen IT-Gesamtaufwendungen bewirken letztlich auch bei Be-
zug auf den einzelnen BSAP eine Positionierung unterhalb des derzeiti-
gen interkommunalen Mittelwertes.

Hinsichtlich der BSAP gilt dabei festzuhalten, dass die Stadt Coesfeld
nicht mehr BSAP einsetzt, als die Kommunen im Vergleich.

Betrachten wir in diesem Zusammenhang namlich die Quote der BSAP je
tausend Einwohner (BSAP/1.000 EW), so bestatigt sich dieses Bild. Die
Stadt Coesfeld erreicht hier eine am Mittelwert orientierte Quote von
6,21 BSAP/1.000 EW; der Mittelwert der bisher gepriften Kommunen
liegt bei 6,32 BSAP/1.000 EW. Damit wird letztlich unterstrichen, dass
die Stadt Coesfeld ihre BSAP glinstiger betreiben kann, als das Mittel der
Kommunen im Vergleich.
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Die IT-Aufwendungen der Stadt Coesfeld liegen im interkommu-
nalen Vergleich sowohl beim Einwohner- als auch beim Arbeits-
platzbezug unter dem Mittelwert. Im derzeitigen Vergleich er-
reicht die Stadt Coesfeld hinsichtlich der IT-Aufwendungen einen
sehr guten sechsten Rang.

Die Betreuung der IT-Arbeitsplatze ist bei der Stadt Coesfeld res-
sourcenschonender als im Schnitt der Kommunen.
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Finanzwirtschaftliche Steuerung im IT-Bereich

Im Rahmen der Prifung sind uns die angeforderten Unterlagen und In-
formationen sehr zeitnah und in auffallend nachvollziehbar aufbereiteter
Form zur Verfligung gestellt worden.

Dabei wurde deutlich, dass eine jederzeitige, auf einem System basie-
rende Bereitstellung von Informationen in dem fir interne Steuerungs-
zwecke sinnvollen und wiinschenswerten Umfang uneingeschrankt még-
lich ist.

Dies wurde unterstrichen durch den wéhrend der Prifung bestehenden
Kontakt zur Kédmmerei und den von dieser Seite erfolgten inhaltlichen
Unterstltzungen.

Im Zusammenhang mit der Prifung der IT sind neben der Transparenz
der Haushaltsdaten, vor allem die von dort zur Verfligung gestellten
,Sonderrichtlinien zur Ersterfassung und Erstbewertung bei der Stadt
Coesfeld" hervorzuheben.

Diese umfassen differenzierte Aufstellungen zu Abschreibungen von
Hardware, Software etc. und ermdglichen so, den Aufwand, welchen die
IT bei der Stadt Coesfeld verursacht, zu ermitteln.

Diese Informationen sind neben inhaltlicher Qualitat fir eine wirksame
Finanzsteuerung unerlasslich. Sie ermdéglichen eine funktionierende
Steuerung auf der finanzwirtschaftlichen Ebene, da spezifischen Kosten-
strukturen erkennbar werden.

Feststellung

Die Stadt Coesfeld verfligt Uber Kosteninformationen bezliglich
der IT, die eine Analyse und Darstellung der Kostenstrukturen
ermdglichen.

Dabei lassen die Datenlage und -transparenz die Identifizierung
der jeweiligen Kosten zu und ermdglichen einen aktiven EinfluB
auf deren Hoéhe.
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Nach Umstellung des kommunalen Haushaltes auf die Systematik des
Neuen Kommunalen Finanzmanagements (NKF) im Jahre 2007 wurde
das ein Produkt ,Technikunterstitzte Informationsverarbeitung" (10.09)
gebildet und im Hinblick auf konkrete Steuerungsfunktionen ausgestal-
tet.

Hierzu wurden sowohl allgemeine Ziele als auch Wirkungsziele formuliert
und mit meBbaren Kennzahlen (,IT-Wert je BSAP im interkommunalen
Vergleich™) verknipft.

Feststellung

Entsprechend der Zielsetzung des NKF, Produkte Uber Ziele und
Kennzahlen zu steuern, wurden auch fiir den Bereich IT sowohl
Produktziele benannt als auch Leistungsmengen, Kosten- und
Zielkennzahlen aufgestellt, welche miteinander in Beziehung ste-
hen.

Diese konsequente Ausgestaltung ist insgesamt positiv hervorzu-
heben.
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IT-Sicherheit

Das Prifmodul IT-Sicherheit beschéaftigt sich insbesondere mit den Be-
reichen Datensicherheit und Datenschutz und soll dariiber hinaus mdogli-
che Risiken, die mit dem Betrieb der IT verbunden sind, identifizieren
und aufzeigen. Im Rahmen dieses Moduls erfolgt eine summarische Ge-
samtbeurteilung. Ziel ist hierbei die Feststellung, ob den bestehenden
Risiken in angemessenem und beherrschbarem MaBe begegnet wird.
Dabei spielt der Grad der technischen und organisatorischen MaBnah-
men eine groBe Rolle, der in der gepriften Kérperschaft eingefiihrt und
umgesetzt wurde.

Die Prifungsaufgabe wird Uberwiegend unter Verwendung von Checklis-
ten erledigt. Diese Checklisten wurden anhand anerkannter Kriterien des
BSI’ erarbeitet und sind in unterschiedliche Fragenkreise aufgeteilt.

Im Rahmen der Betrachtung der IT-Sicherheit werden im Detail die Be-
reiche

= IT-Infrastruktur

IT-Anwendungen
= [T-Management
» Umsetzung Datenschutzgesetz

in den Blick genommen.

Die Betrachtung erfolgt im Dialog mit den Verantwortlichen flr die
IT-Organisationseinheiten.

Im kommunalen Raum sind verstarkt Tendenzen zu beobachten, die zu
einer immer weiter ansteigenden Verselbststandigung von IT-Leistungen
in den kommunalen Einrichtungen filhren. Ohne dies in der Sache zu
bewerten, steht jedoch eindeutig fest, dass Kommunen, die selbst An-
bieter von IT-Leistungen fir ihre Verwaltung sind, alle die mit der IT
verbundenen Risiken auf ein beherrschbares Mindestmall reduzieren

7 Bundesamt fiir Sicherheit in der Informationstechnik

Uberdrtliche Priifung der Informationstechnologie der Stadt Coesfeld -

Gemeindeprifungsanstalt Nordrhein-Westfalen NRBW



Ergebnisse im Einzelnen

mussen, sei es durch organisatorische und / oder durch technische MaB-
nahmen. Leider war aufgrund unserer bisherigen Erfahrungen jedoch
festzustellen, dass gerade die Leitungsebene (Verwaltungsvorstand) oft
nicht Uber bestehende Risiken bzw. Risikopotenziale informiert war. So-
mit ist es auch ein Ziel im Rahmen dieses Moduls, soweit erforderlich
das Bewusstsein flir bestehende Risiken zu starken.

Allgemeine Sicherheitsanforderungen

Voraussetzung fir einen ordnungsgemaBen Ablauf der Datenverarbei-
tung und die erforderliche Verlasslichkeit im Zusammenhang mit der
Abwicklung der Geschaftsprozesse ist die Sicherheit der verarbeiteten
Daten. Die gesetzlichen Vertreter der Koérperschaften sind hier fir die
Einhaltung der Sicherheit der IT-Systeme und deren relevanten Daten in
erster Linie verantwortlich. Im Regelfall wird die Verantwortung auf den
Fachbereich libertragen, der fir die IT zustandig ist. Dazu sollte in den
Koérperschaften ein geeignetes Konzept vorliegen oder eingefiihrt wer-
den, das den erforderlichen Grad an Informationssicherheit nachhaltig
gewahrleistet (Sicherheitskonzept).

Dieses Sicherheitskonzept soll eine Bewertung der Sicherheitsrisiken
beinhalten, die aus dem Einsatz der IT resultieren. Daraus lassen sich
dann technische und organisatorische MaBnahmen ableiten, um eine
angemessene IT-Infrastruktur fir die IT-Anwendungen zu gewahrleisten
sowie die ordnungsgemaBe Abwicklung der IT-gestlitzten Geschéaftspro-
zesse sicherzustellen.

IT-Systeme haben grundsatzlich die folgenden Sicherheitsanforderungen
(= Basisziele) zu erfiillen:

= Verfligbarkeit

Die Systeme miissen die geforderten Aufgaben zum verlang-
ten Zeitpunkt in der angeforderten Weise erfillen.

= Integritat

Programme und Daten miissen vor Falschung/Verfalschung,
Veranderung und Vernichtung geschiitzt werden.

Uberdrtliche Priifung der Informationstechnologie der Stadt Coesfeld

N RW Gemeindeprifungsanstalt Nordrhein-Westfalen



Ergebnisse im Einzelnen

= Vertraulichkeit

Daten missen vor unbefugtem Zugriff sowie unbefugter Be-
und Verarbeitung geschitzt sein. MaBnahmen zur Gewahr-
leistung der Vertraulichkeit unterstiitzen auch die Einhaltung
von Rechtsnormen, z.B. Datenschutzgesetz, HGB.

Die Betrachtung der Sicherheitsanforderung im Rahmen der Uberdortli-
chen Priifung beschéaftigt sich mit der Frage, ob ein MindestmaBB an An-
forderungen erfillt ist, um einen ordnungsgemaBen und nachhaltigen
IT- Betrieb zu gewahrleisten. Das MaB der erflillten Anforderungen im
Sinne eines Grundschutzes wird, unter Einbeziehung der Sicherheits-
checkliste, im Rahmen der Darstellung eines Erflillungsgrades zum Aus-
druck gebracht. Dabei wird der jeweilige erreichte Erflillungsgrad in ei-
nen interkommunalen Vergleich gestellt, um einerseits eine Positionsbe-
stimmung fir die jeweilige geprifte Kommune zu ermdglichen, anderer-
seits einen Uberblick liber die Standards zu erhalten, den die Kommunen
diesbezliglich bereits erreicht haben Es geht jedoch nicht darum, ein
Szenario zu beschreiben, welche MaBnahmen mdéglich sind. Dies ist
vielmehr eine Entscheidung der jeweiligen Organisation, mit welchen
Mitteln das MindestmaB an Sicherheitsanforderungen erreicht werden
soll.

Die Betrachtung ist nach folgenden Teilbereichen untergliedert:
» IT- Raumlichkeiten und IT- Infrastruktur- Aufbau
» Technische Ausstattung der Arbeitsplatze
= IT- Management (Konzepte und Dienstanweisungen)
= Backup und Archivierung

» Umsetzung Datenschutzgesetz

Die Prifung ist durch die Verwendung von Checklisten systematisiert.
Diese Checklisten werden gemeinsam mit den IT- Verantwortlich vor Ort
im Rahmen eines Interviews besprochen. Im Rahmen des Priifungsum-
fanges ist nicht vorgesehen, die Ergebnisse aus den Interviews zu Uber-
prifen; dies kann nur in Einzelfallen als Stichprobe erfolgen.
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Dort wo die Prifung zu Empfehlungen und Feststellungen fihrt, sind
entsprechende Ausflihren in den Prifbericht aufgenommen worden.

Unterlagen und Ansprechpartner

Im Rahmen der Prifung lagen uns u.a. folgende Unterlagen vor:

= Dienstanweisung fir den Einsatz der technikunterstitzten Infor-
mationsverarbeitung

= Liste der Fachanwendungen und der dezentralen Ansprechpartner
= Dienstvereinbarung zur Telearbeit bei der Stadt Coesfeld

= Dienstanweisung fir die Benutzung und Behandlung externer e-
lektronischer Post

= Serverlbersichten

» IT- Notfallhandbuch der Stadt Coesfeld
= Netzwerkplan

= Portbelegungsplan

= Darstellung der WAN / LAN- Verbindungen

Als Ansprechpartner standen uns der Leiter des Fachbereichs ,IT" sowie
alle Mitarbeiter des IT-Bereichs zur Verfligung.

Vorgehen im Rahmen der Prifung der IT-
Sicherheitsanforderungen

Die folgenden Priifungsmethoden und -techniken wurden - zum Teil
im Stichprobenverfahren - eingesetzt:

= Interviews, systematisiert durch Checklisten

= Beobachtung von Verfahrensablaufen (Stichproben)
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= Durchsicht von Unterlagen

= Dokumentationsprifung (Stichproben)

= Nachvollzug von Verfahrenablaufen (Stichproben)

= Analyse und ggf. Verwertung von Unterlagen Dritter

» Begehung der IT-Raume
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Fragenkreis ,, IT-Raume und Infrastrukturaufbau"

Zu diesem Fragenkreis haben wir folgende Teilbereiche betrachtet:

Serverraum, IT-Verkabelung, WLAN?, Sicherheitsgateway (Firewall).

Der Serverraum im technischen Rathaus in Coesfeld macht insgesamt
einen sehr strukturierten und funktionalen Eindruck. Die Gesamtkonzep-
tion des Serverraumes ist im interkommunalen Vergleich positiv zu se-
hen und ist als Uberdurchschnittlich einzustufen. Der zentrale Server-
raum der Stadt Coesfeld befindet sich im Kellerbereich des Rathauses,
ein weiterer Serverraum befindet sich in einem abgetrennten Teil der
Raumlichkeiten der Stadtkasse. Die Serverraume befinden sich in einen
guten Zustand und sind, insbesondere der Hauptserverraum im Keller,
durch verschiedene MaBnahmen gegen unbefugte Zutritte geschiitzt.
Besonders zu erwahnen ist hier die Videolberwachungen dieser Raum-
lichkeiten per Webcam. Dariber hinaus sind MaBnahmen des vorbeu-
genden Brandschutzes positiv zu erwahnen, insondere die Gasléschanla-
ge im Hauptserverraum und das Racksystem mit Kiihlung und Ldschein-
richtung im Serverraum der Stadtkasse.

Im Rahmen der Priifung sind Sachverhalte identifiziert worden, die zu
nachfolgenden Empfehlungen fiihren.

Serverraum

Wasserflihrende Leitungen

In Raumen oder Bereichen, in denen sich IT-Gerdate mit zentralen Funk-
tionen (z. B. Server) befinden, sollten Wasser fiilhrende Leitungen aller
Art vermieden werden. Sind Wasser flihrende Leitungen unvermeidbar,
missen Vorkehrungen getroffen werden, einen Wasseraustritt mdglichst
frihzeitig zu erkennen bzw. die negativen Auswirkungen zu minimieren.

8 Wide Local Area Network
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Im Hauptserverraum der Stadt Coesfeld sind Wasserflihrende Leitungen
(Heizungsanlage) vorhanden, die den Serverraum durchqueren.

Feststellung

Um den durch Wasser fihrende Leitungen entstehenden zusatzli-
chen Risiken angemessen zu begegnen, hat die Stadt Coesfeld
Wasseraustrittsmelder installiert. Soweit Wasser fiihrende Leitun-
gen nicht vermeidbar sind, ist dies eine sehr begriiBenswerte
MaBnahme.

Soweit Wasseraustrittsmeldesysteme installiert sind ist darauf zu ach-
ten, dass diese ihre Schutzfunktion auch bei Stromausfall behalten.

Empfehlung

Darlber hinaus sollten die Wasser flihrenden Leitungen regelma-
Big auf Undichtigkeit untersucht werden (Friherkennung von Le-
ckagen); das Ergebnis dieser Uberpriifung sollte dokumentiert
werden.

Technische und organisatorische Vorgaben fir die Serverrdume

Ein Serverraum sollte als geschlossener Sicherheitsbereich konzipiert
sein. Dieser sollte méglichst gut zu sichernde Zugangstiiren und Fenster
haben, da alle Zutrittsmoglichkeiten Uberwacht werden miissen. Der
Zutritt sollte durch hochwertige Zutrittskontrollmechanismen geschitzt
werden.

Diese generellen Anforderungen gelten flr alle Raume, in denen Server-
komponenten zum Einsatz kommen. Ein Serverraum ist ein sicherheits-
relevanter Bereich, daher sollten dort nur die Administratoren der dort
aufgestellten IT-Systeme Zutritt haben. Durch eine darauf abgestimmte
Zutrittsregelung muss flir eigene Mitarbeiter und wichtiger noch fiir nur
zeitweilig Beschaftigte, z. B. zu Wartungsarbeiten tatige, sichergestellt
werden, dass sie keinen Zugriff auf Systeme auBerhalb ihres Tatigkeits-
bereiches erhalten.
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IT-Systeme, die von Externen betreut werden, sollten in separaten
Raumen aufgestellt werden. Es ist auBerdem zu Uberlegen, IT-Systeme
mit unterschiedlichem Schutzbedarf oder aus verschiedenen Bereichen
in getrennten Serverraumen aufzustellen, um den Kreis der Zutrittsbe-
rechtigten klein zu halten.

In einem Serverraum sollten sich auf keinen Fall Gerate oder Ausriistung
befinden, die den Zutritt fir einen groBen Benutzerkreis erforderlich ma-
chen, also z. B. Fax-Gerdate oder Fotokopierer. Brennbare Materialen wie
Druckerpapier sollten ebenfalls nicht in einem Serverraum gelagert wer-
den.

Empfehlung

Es sollten generelle Regelungen, z.B. im Rahmen einer Dienstan-
weisung oder durch Erstellen von verbindlichen Leitlinien getrof-
fen werden, um dem Schutzbedarf der Serverrdume im obigen
Sinne einen organisatorischen Rahmen zu geben.

Redundanzen im Serverumfeld

Grundsatzlich sind die von der Stadt Coesfeld betriebenen Server nicht
redundant ausgelegt. Prinzipiell ist auch die doppelte Ausstattung mit
Servern fir den Fall von Serverausfallen nicht erforderlich, aber soweit
fur bestimmte Aufgaben oder Verfahren Verfiigbarkeitsanforderungen an
die IT gestellt werden, kann auch dies erforderlich sein. Eine redundante
Auslegung vermeidet Arbeitsausfalle im Verwaltungsbetrieb, die ansons-
ten mehrere Tage andauern kénnen (Minimierung von Ausfallrisiken).

Soweit hier Dienstleistungen und Fachverfahren des Rechenzentrums
der Stadt Mlnster (citeq) genutzt werden, ist durch die dort vorgehalte-
ne Hochverfligbarkeitsumgebung gewahrleistet, dass Ausfdlle minimiert
und Schdden auf ein geringst moégliches MaB reduziert werden.

In Gesamtzusammenhang ist hinsichtlich der Risikominimierung positiv
anzumerken, dass die Stadt Coesfeld eine Virtualisierungsumgebung
plant. Dies ermdglicht die Realisierung einer héheren Ausfallsicherheit.
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Feststellung

Die Implementierung von Virtualisierungstechnologien bei der
Stadt Coesfeld ist ein wichtiger Schritt, um die Ausfallsicherheit
der Server- Systeme zu erhdhen und bei konsequenter Umset-
zung auch Einspareffekte zu erzielen. Der geplante Aufbau der
Virtualisierungsumgebung ist in diesem Zusammenhang sehr po-
sitiv zu sehen

Redundanzen im Speicherumfeld

Die Stadt Coesfeld betreibt ihr Serverumfeld derzeit noch nach dem
Prinzip der dedizierten Server mit verteiltem Festplattenspeicher, d.h.
dass die Datenhaltung generell auf zahlreichen Servern verteilt erfolgt
und von dort auch im Rahmen der Datensicherung auf Datenbander ge-
sichert wird. Dies ist generell nicht nachteilig, allerdings bedeutet dies
im Regelfall, dass der auf zahlreiche Server verteilte Datenspeicher nicht
in gleicher Weise wirtschaftlich verwaltet werden kann, wie dies in zent-
ralen Speichersystemen mdglich ist. Dariber hinaus sind auch hinsicht-
lich der Datensicherung bei zentralen Speichersystemen Wirtschaftlich-
keitsaspekte gegeben.

Der groBte Vorteil einer zentralen Datenhaltung wird jedoch dadurch
erzielt, dass neben einem effizienten und effektiven Aufbau eines redun-
danten Speicherumfeldes auch die Grundlage fir eine Hochverfigbar-
keitsumgebung geschaffen werden kann.

Feststellung

Die Stadt Coesfeld plant die Implementierung eines zentralen
Speichersystems (SAN); dies ist unter verschiedenen Aspekten
sehr zu begriBen und lasst in Verbindung mit dem geplanten
Aufbau einer Servervirtualisierung den Aufbau einer sehr wirt-
schaftlichen und hoch verfligbaren Server- und Speicherinfra-
struktur zu. Dies wird sich dann auch positiv auf die Verfligbarkei-
ten der Server und der damit bereit gestellten Anwendungen im
Rahmen der Notfallvorsorge und Notfallbehandlung positiv aus-

wirken.
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Fragenkreis ,,Technische Ausstattung der Arbeitsplatze/
Client-Umgebung"

Zu diesem Fragenkreis haben wir die Teilbereiche Allgemeine Client-
Arbeitsplatze und mobile Arbeitmittel (Laptop/Notebooks) betrachtet.

Im Rahmen der Prifung sind keine Sachverhalte identifiziert worden, die
zu Empfehlungen fihren.

Fragenkreis ,,IT-Management (Konzepte, Dienstanwei-
sungen, Risikomanagement)"

Zu diesem Fragenkreis haben wir die Teilbereiche Sicherheitsmanage-
ment, Sicherheitsorganisation, Notfallvorsorge, Personal, Virenschutz,
Hard- und Softwaremanagement betrachtet.

Im Rahmen der Notfallvorsorge hat die Stadt Coesfeld ein vorbildliches
Vorsorgekonzept, abgebildet in einem sehr umfanglichen Notfallhand-
buch, vorliegen. Die Erstellung des Notfallkonzeptes erfolgte im An-
schluss an eine Empfehlung im Rahmen der Uberértlichen Prifung 2006.
Bisher konnte in der interkommunalen Betrachtung keine vergleichbare
Notfallvorsorge festgestellt werden, und lasst hinsichtlich der erforderli-
chen Bemiihungen, einen angemessenen Grundschutz fiir den IT- Be-
trieb zu erreichen, keine Wiinsche offen.

Im Rahmen der Prifung sind Sachverhalte identifiziert worden, die zu
den nachfolgenden Empfehlungen fiihren.

Sicherheitsmanagement

Die sichere Verarbeitung von Informationen ist heutzutage flir nahezu
alle Behdrden von existenzieller Bedeutung. Dabei kdnnen Informationen
entweder auf Papier, in Rechnern oder auch in Képfen gespeichert sein.
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Fir den Schutz der Informationen reicht es nicht aus, nur technische
Sicherheitslésungen einzusetzen.

Ein angemessenes IT-Sicherheitsniveau kann nur durch geplantes und
organisiertes Vorgehen aller Beteiligten erreicht und aufrechterhalten
werden. Voraussetzung fiir die sinnvolle Umsetzung und Erfolgskontrolle
von SicherheitsmaBnahmen ist eine systematische Vorgehensweise. Die-
se Planungs-, Lenkungs- und Kontrollaufgabe wird als Informationssi-
cherheitsmanagement oder auch als IT-Sicherheits-management be-
zeichnet.

Leitlinie

Empfehlung

Die Leitaussagen zur IT-Sicherheitsstrategie sollten in einer IT-
Sicherheitsleitlinie zusammengefasst werden, um die zu verfol-
genden IT-Sicherheitsziele und das angestrebte  IT-
Sicherheitsniveau fir alle Mitarbeiterinnen und Mitarbeiter zu do-
kumentieren.

Mit der IT-Sicherheitsleitlinie bekennt sich die Behdrdenleitung
sichtbar zu ihrer Verantwortung flir IT-Sicherheit.

Die IT-Sicherheitsleitlinie sollte kurz und Ubersichtlich sein, dabei aber
mindestens die folgenden Aspekte enthalten:

= Der Stellenwert der IT-Sicherheit und die Bedeutung der IT fir
die Institution miissen dargestellt werden.

= Die IT-Sicherheitsziele und der Bezug der IT-Sicherheitsziele zu
den Behdrdenzielen und Aufgaben der Institution mussen dabei
erldutert werden.

= Die Kernelemente der IT-Sicherheitsstrategie sollten genannt
werden.
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= Die Leitungsebene muss allen Mitarbeitern aufzeigen, dass die
IT-Sicherheitsleitlinie von ihr getragen und durchgesetzt wird.
Ebenso muss es Leitaussagen zur Erfolgskontrolle geben.

= Die flUr die Umsetzung des IT-Sicherheitsprozesses etablierte Or-
ganisationsstruktur muss beschrieben werden.

Organisationsstruktur fir Informationssicherheit

Um einen IT-Sicherheitsprozess erfolgreich planen, umsetzen und auf-
rechterhalten zu kénnen, muss eine geeignete Organisationsstruktur
vorhanden sein. Es miissen also Rollen definiert sein, die die verschie-
denen Aufgaben flr die Erreichung der IT-Sicherheitsziele wahrnehmen.
AuBerdem missen Personen benannt sein, die qualifiziert sind und de-
nen ausreichend Ressourcen zur Verfigung stehen, um diese Rollen
auszufillen.

Die Art und Auspragung einer IT-Sicherheitsorganisation hangt von der
GroBe, Beschaffenheit und Struktur der jeweiligen Institution ab. In je-
der Institution sollte allerdings die Funktion des IT-Sicherheits-
beauftragten eingerichtet werden, der fir alle IT-Sicherheitsbelange zu-
standig ist.

Empfehlung

Es wird die Benennung eines IT-Sicherheitsbeauftragten empfoh-
len.

Die Aufgaben des IT-Sicherheitsbeauftragten sind unter anderem:
= den IT-Sicherheitsprozess zu steuern und zu koordinieren,

= die Erstellung von IT-System-Sicherheitsrichtlinien zu initiieren
und zu koordinieren,

= die Erstellung des IT-Sicherheitskonzepts, des Notfallvorsorge-
konzepts und anderer Teilkonzepte zu koordinieren,
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= den Realisierungsplan flir die IT-SicherheitsmaBnahmen zu
erstellen und deren Realisierung zu initiieren und zu tUberprifen,

= der Leitungsebene zu berichten,

»= sicherheitsrelevante Projekte zu koordinieren und den Informati-
onsfluss zwischen Bereichs-IT-, IT-Projekt- sowie IT-System-
Sicherheitsbeauftragten sicherzustellen,

= sicherheitsrelevante Zwischenfalle zu untersuchen sowie

= Sensibilisierungs- und SchulungsmaBnahmen zur IT-Sicherheit zu
initiieren und zu steuern.

Der IT-Sicherheitsbeauftragte muss bei allen Projekten mit IT-Bezug
beteiligt werden, damit sichergestellt ist, dass sicherheitsrelevante As-
pekte ausreichend beachtet werden. Dazu gehéren z. B. die Beschaffung
von IT-Systemen oder die Gestaltung von IT-gestltzten Geschéaftspro-
zessen.

Die Funktion des IT-Sicherheitsbeauftragten kann von einer qualifizier-
ten Mitarbeiterin oder einem qualifizierten Mitarbeiter neben anderen
Aufgaben wahrgenommen werden. MaBgeblich ist, dass dem IT-
Sicherheitsbeauftragten ausreichend Zeit zur sachgerechten Erflillung
seiner Aufgaben zugebilligt wird. Vor allem bei der erstmaligen Einrich-
tung des IT-Sicherheitsprozesses mussen hierfiir auch hinreichende zeit-
liche Ressourcen eingeplant werden. Ebenfalls wichtig bei der Planung
der IT-Sicherheitsorganisation ist die Benennung eines qualifizierten
Vertreters des IT-Sicherheitsbeauftragten.

Management-Berichte zur IT-Sicherheit

Damit die oberste Leitungsebene einer Behérde (Verwaltungsvorstand)
die richtigen Entscheidungen treffen kann, um IT-Sicherheit auf einem
angemessenen Niveau zu gewadhrleisten, bendtigt sie die dafiir notwen-
digen Informationen.

Empfehlung

Soweit bei der Stadt Coesfeld noch kein IT-
Sicherheitsbeauftragter bestellt ist, sollten Berichte zur IT-
Sicherheit vom IT-Team erstellt werden, um der Verwaltungslei-
tung alle Informationen fiir eine Risikobewertung transparent zu
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machen und eine Basis fir notwendige Entscheidungen zu liefern.

Grundsatzlich ist das Erstellen von Management-Berichten zur
IT-Sicherheit eine originare Aufgabe des IT-Sicherheitsbeauftragten. Da
dieser bei der Stadt Coesfeld noch nicht vorhanden ist, sollte dennoch
sichergestellt werden, dass der Verwaltungsvorstand lber alle Angele-
genheiten zum Thema IT-Sicherheit informiert ist, um anhand dieser
Informationen eine Risikoabschatzung durchfiihren und gegebenenfalls
MaBnahmen initiieren zu kénnen. Da die Gesamtverantwortung der Si-
cherheit in der Datenverarbeitung bei der Behérdenleitung liegt, sind
derartige Berichte eigentlich unverzichtbar und sollten daher auch von
der Leitung eingefordert werden.

Ein Managementbericht IT-Sicherheit sollte aufzeigen,

= inwieweit die Vorgaben des IT-Sicherheitskonzepts in der Behor-
de bereits abgedeckt sind,

= an welchen Stellen noch Licken - und damit Restrisiken - beste-
hen,

= ob und welche IT-Sicherheitsvorfalle aufgetreten sind,

= welche Schaden entstanden sind und welche Schaden verhindert
werden konnten,

» welche Ergebnisse interne Uberprifungen und Audits erbracht
haben,

» inwieweit das IT-Sicherheitsniveau den Sicherheitsanforderungen
und der Bedrohungslage der Institution genigt,

= ob sich Rahmenbedingungen geandert haben, so dass weitere
MaBnahmen erforderlich sind,

= ob die Aktivitaten im Rahmen der IT-Sicherheit Erfolg hatten,

= ob sich die IT-SicherheitsmaBnahmen zur Erreichung der
IT-Sicherheitsziele als geeignet erwiesen haben oder ob MaB-
nahmen gedndert oder erganzt werden miissen,
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= welche Rickmeldungen es von Kunden, Geschaftspartnern, Mit-
arbeitern oder der Offentlichkeit zu IT-Sicherheitsaspekten gab,

= welche Ressourcen flr IT-Sicherheit aufgewendet wurden,

= ob und wie die Entscheidungen der letzten Managementbewer-
tung umgesetzt wurden und ob die Aktivitéten im Rahmen der
IT-Sicherheit Erfolg hatten.

Dokumentation des Sicherheitsprozesses

Empfehlung

Der Ablauf des IT-Sicherheitsprozesses sowie wichtige Entschei-
dungen und die Arbeitsergebnisse in den einzelnen Phasen sollten
dokumentiert werden.

Eine solche Dokumentation ist eine wesentliche Grundlage fir die Auf-
rechterhaltung der IT-Sicherheit und damit entscheidende Vorausset-
zung flr die effiziente Weiterentwicklung des Prozesses. Sie hilft dabei,
die Ursachen von Stérungen und fehlgeleiteten Abldaufen zu finden und
zu beseitigen. Wichtig ist dabei, dass nicht nur die jeweils aktuelle Versi-
on der betreffenden Unterlagen griffbereit gehalten wird, sondern auch
eine zentrale Archivierung der Vorgangerversionen vorgenommen wird.
Erst hierdurch ist eine kontinuierliche Rickverfolgung der Entwicklung
im Bereich IT-Sicherheit, bei der die getroffenen Entscheidungen nach-
vollziehbar werden, gewdhrleistet.

Fragenkreis ,,Backup und Archivierung"

Im Rahmen der Prifung sind keine Sachverhalte identifiziert worden,
die zu Empfehlungen fihren.
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Erfiillungsgrad IT- Sicherheit

Im Interkommunalen Vergleich der umgesetzten MaBnahmen zum Errei-
chen eines Mindeststandards an IT- Sicherheit® erzielt die Stadt Coesfeld
derzeit Rang 3 von bisher 23 gewerteten Prifungsergebnissen. Der mit
dieser Prifung festgestellte Gesamterfiillungsgrad betréagt fiir Coesfeld
87,3 Prozent, der kommunale Mittelwert liegt derzeit bei 72,9 Prozent.

Die in der Gesamtbetrachtung erreichte Positionierung ist einerseits ein
sehr gutes Ergebnis fiir Coesfeld und andererseits im interkommunalen
Vergleich eines der besten Ergebnisse Uberhaupt. Darliber hinaus sind in
Coesfeld bereits verschiedene MaBnahmen in der Planung (Hochverfiig-
barkeitsumgebung, Virtualisierung, IT- Sicherheitsmanagement), die in
den kommenden Jahren perspektivisch zu einem Erflillungsgrad von
deutlich Uber 90 Prozent flihren werden.

In diesem Zusammenhang ist auch darauf hinzuweisen, dass der bisher
héchste Erfillungsgrad im interkommunalen Vergleich bei 92 Prozent
liegt.

Interkommunale Rangfolge IT-Sicherheit
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- Erflillungsgrad IT-Sicherheit im Rangvergleich -

Coesfeld

° Auszug aus dem MaBnahmenkatalog des BSI, siehe Anlage zum Priifbericht

oA Uberdértliche Priifung der Informationstechnologie der Stadt Coesfeld

NRW Gemeindeprifungsanstalt Nordrhein-Westfalen



Ergebnisse im Einzelnen

Datenschutz

Die Gemeinden und Gemeindeverbdnde, deren juristische Personen &f-
fentlichen Rechts und deren Vereinigungen flihren den Datenschutz in
eigener Verantwortung durch. Unter dem Gesichtspunkt der Rechtma-
Bigkeit der Aufgabenerfillung ziehen wir auch in die Betrachtung ein, ob
die formalen Bestimmungen des Landesdatenschutzgesetzes NRW (DSG
NRW) eingehalten werden. Dabei fragen wir ab, ob ein Datenschutzbe-
auftragter mit Stellvertreter ordnungsgemaf bestellt worden ist und ob
ein Verfahrensverzeichnis im Sinne des § 8 DSG NRW gefihrt wird.

Gegenstand der Priifung sind nicht eventuelle VerstéBe gegen die mate-
riell-rechtlichen Bestimmungen des Datenschutzes. Allerdings vertreten
wir die Auffassung, dass in Kommunen, die unter Verletzung gesetzli-
cher Bestimmungen keinen Datenschutzbeauftragten ernannt haben,
das Risiko der Missachtung materiell-rechtlicher Datenschutzbestim-
mungen wegen einer fehlenden behérdeninternen Kontrollinstanz erheb-
lich erhdht ist. Mit dem formalen Akt der Bestellung sind aus unserer
Sicht elementare Voraussetzungen flr die Beachtung und Einhaltung des
Datenschutzes geschaffen.

Pflicht zur Bestellung eines Datenschutzbeauftragten

§ 32a DSG NRW verpflichtet 6ffentliche Stellen, die personenbezogene
Daten verarbeiten - mithin auch die die Stadte und Gemeinden - zur
Bestellung eines behérdlichen Datenschutzbeauftragten und eines Stell-
vertreters. Grundsatzlich ist ein interner Datenschutzbeauftragter, d.h.
ein Beschaftigter der 6ffentlichen Stelle, vorgesehen. Abweichend ist die
Bestellung eines gemeinsamen Datenschutzbeauftragten durch mehrere
offentliche Stellen zulassig. Die Bestellung ist durch eine férmliche Or-
ganisationsverfligung gegenliber allen Beschaftigten bekannt zu geben.

Feststellung

Die Funktion des Datenschutzbeauftragten ist in der Stadt Coes-
feld ordnungsgemaf personell besetzt; ein Stellvertreter ist be-

stellt.
Uberdrtliche Priifung der Informationstechnologie der Stadt Coesfeld oA
Gemeindeprifungsanstalt Nordrhein-Westfalen N RW



Ergebnisse im Einzelnen

Verfahrensverzeichnis

Die Fihrung des Verfahrensverzeichnisses ist im Rahmen der Aufgaben
des Datenschutzbeauftragten von besonderem Gewicht. Es handelt sich
um die im § 8 DSG NRW gesetzlich vorgeschriebene Dokumentation al-
ler automatisierten Verfahren, also samtlicher Programme oder Pro-
grammteile, mit denen die verantwortliche Stelle personenbezogene
Daten aufgrund einer bestimmten Rechtsgrundlage flr einen bestimm-
ten Zweck verarbeitet.

Das Verfahrensverzeichnis ist fir die datenschutzrechtliche Eigen- und
Fremdkontrolle unverzichtbar und stellt eine wesentliche Voraussetzung
fur die Erfallung des o6ffentlichen Auskunftsanspruchs dar.

Feststellung

Die von der Stadt Coesfeld zur automatisierten Verarbeitung per-
sonenbezogener Daten eingesetzten Verfahren sind derzeit noch
nicht gemaB den Anforderungen des § 8 Abs. 1 Nr. 1 bis 11 DSG
NRW hinreichend dokumentiert.

Die Stadt hat jedoch MaBnahmen getroffen, um ein den gesetzli-
chen Bestimmungen entsprechendes Verzeichnis zu erstellen.

Empfehlung

Die Stadt Coesfeld sollte die Aktivitaten zur Vervollstandigung des
Verfahrensverzeichnisses mit Prioritat fortsetzen.

Uberdrtliche Priifung der Informationstechnologie der Stadt Coesfeld
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Nachsatz

Nachsatz

Auf das weitere Verfahren nach § 105 Abs. 5 GO NRW weisen wir hin.

Eine Weiterverfolgung der getroffenen Feststellungen obliegt dem
Landrat als untere staatliche Verwaltungsbehdrde sowie als Bewilli-
gungsbehdrde in eigener Kompetenz.

Herne, den 23.02.2010
Prasident der Gemeindeprifungsanstalt

Nordrhein-Westfalen

Im Auftrag

Michael Kuzniarek
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Uberdrtliche Priifung Informationstechnologie

N '.I:Vfiw - Erhebungsbogen IT-Sicherheit -

Name der Kommune:

Stadt Coesfeld

Gesprachstermin:

17.11.2009

Gesprachspartner in der Kommune:
Herr Eising, Herr Volmer, Herr Eink

Priifer:

AE

Fragenkreis: IT-Raume und Infrastrukturaufbau

Serverraum

Baustein Serverraum:
von 21 MaRnahmen 13x JA, 4x NEIN, 3x teilweise, 1x entfillt

Angepasste Aufteilung der Stromkreise ja

Handfeuerloscher ja vor den Serverrdumen sind Feulerldscher griffbereit installiert; die Feuerléscher
sind aktuell gewartet

Verwendung von Sicherheitstiiren und - ja der Serverraum im Keller ist durch eine Sicherheitstir (Stahl) abgesichert; Fenster

fenstern sind nicht vorhanden; der Serveraum im Kassenbereich ist verschlossen
(Glas/Stahl- Kombination), Die Fenster sind verschlossen und von auf3en nicht
unmittelbar zuganglich

Geschlossene Fenster und Tiiren ja S.0.

GefahrenmeldeanlagelBrandmelder ja Brandmeldesystem mit Anbindung an die Feuerwache

Abgeschlossene Tiiren ja

Vermeidung von wasserfithrenden teilw. im Serverraum im Keller ist eine wasserfiihrende Leitung (Heizung) vorhden; zu

Leitungen Absicherung ist ein Wassermeldessystem mit SMS und Email- Meldung installiert;
im Serverraum in der Stadtkasse ist ein Wasseraustrittsschutz fir die Klimaanlage
installiert

Uberspannungsschutz ja

Not-Aus-Schalter entfallt im Serverraum im Keller ist eine Gasloschanlage installiert, auRerdem wird im
Notfall eine autmatische Abschaltung der Server vorgenommen; der Serverraum im
Kassenbereich verfiigt (iber ein Serverrack mit Loscheinrichtung (Firma Rittal)

Klimatisierung ja

Lokale unterbrechungsfreie ja mehrere USV- Geréate der Firma APC

Stromversorgung

Fernanzeige von Stérungen ja per Mail uind SMS

Redundanzen in der technischen ja Dateien werden regelmaBig repliziert, so dass im Schadenfall z.B. ein weiterer

Infrastruktur (ohne Storage) Fileserver die erforderlichen Daten zur Verfiigung stellen kann; kiinftig ist eine
Virtualisierungsumgebung geplant

Technische und organisatorische Vorgaben nein

fir Serverraume

Brandschutz von Patchfeldern teilw. im Serveraum im Keller durch Gasanlage geschiitzt, im Kassenbereich geschitzt,
soweit im Racksystem untergebracht

Zutrittsregelung und -kontrolle ja es sind Webcams mit Bewegungssensoren installiert, wodurch eine Kontrolle
erfolgen kann, Zutritt haben lediglich die Mitarbeiter der IT und die Hausmeister;
Zutrittsregelung erfolgt Gber "Schllisselgewalt"

Rauchverbot ja

Verwendung von hochverfiigbaren nein Fir 2011 f ist eine Virtualsierungsumgebung und der Einsatz eines SAN

Architekturen vorgesehen

Anschluss an SAN, NAS, DAS teilw SAN- System soll eingefiihrt werden, bis dahin liegen die Daten auf den dezidierten
Servern und werden von dort gesichert und gespiegelt

Storage System redundant nein

Wird eine Servervirtualisierung eingesetzt? nein

IT-Verkabelung

Baustein IT-Verkabelung:

von 12 MaBRnahmen 11x JA, 0x NEIN, 1x teilweise, 0x entfillt

Welche Verkabelungsart kommt zum ja Ehternet CAT5 Standard und LWL- Leitungen fiir die Anbindung der AuBenstellen
Einsatz?

Netz-Topologie ja Standard erfiillt

Erneuerung der IT-Verkabelung ja fortlaufend, zuletzt 1998

Redundanzen fiir die Primarverkabelung ja

Redundanzen fiir die Gebdudeverkabelung ja Die Switche sind zusatzlich Gber USV abgesichert

Brandabschottung von Trassen ja soweit erkennbar

Auswahl geeigneter Kabeltypen unter ja s.0.

physikalisch-mechanischer Sicht
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Ausreichende Trassendimensionierung ja

Materielle Sicherung von Leitungen und ja

Verteilern

Dimensionierung und Nutzung von teilw. im Serverraum im Keller sind die Seversystem noch nicht als Racksysteme
Schranksystemen implementiert, dies ist jedoch in Planung

Neutrale Dokumentation in den Verteilern ja

Laufende Fortschreibung und Revision der ja Netzdokumentation liegt elektronisch vor und wird aktuell gepfelgt

Netzdokumentation

Sicherheitsgateway

Baustein Sicherheitsgateway:

von 19 MaRnahmen 19x JA, 0x NEIN, Ox teilweise, 0x entfallt

Outsourcing des Sicherheitsgateway

Sicherheitsgateway ausgelagert, keine unmittelbare Priifung erfolgt

Entwicklung eines Konzepts fiir ja "erflllt"-Annahme wegen Auslagerung
Sicherheitsgateways

Auswahl geeigneter Grundstrukturen fiir ja "erfiillt"-Annahme wegen Auslagerung
Sicherheitsgateways

Content Filter im Einsatz ja "erflllt"-Annahme wegen Auslagerung
Proxy Server im Einsatz ja "erfullt"-Annahme wegen Auslagerung
Gateway redundant ja "erflllt"-Annahme wegen Auslagerung
Schulung der Administratoren des ja "erfiillt"-Annahme wegen Auslagerung
Sicherheitsgateways

Protokollierung der Sicherheitsgateway- ja "erfiillt"-Annahme wegen Auslagerung
Aktivitdten

Integration von Proxy-Servern in das ja "erfillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Integration von VPN-Komponenten in ein ja "erfillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Integration von Virenscannern in ein ja "erfillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Einsatz von Stand-alone-Systemen zur ja "erfillt"-Annahme wegen Auslagerung
Nutzung des Internets

Adressumsetzung - NAT (Network Address ja "erfullt"-Annahme wegen Auslagerung
Translation)

Intrusion Detection und Intrusion ja "erfillt"-Annahme wegen Auslagerung
Prevention Systeme

Integration eines Webservers in ein ja "erfiillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Integration eines E-Mailservers in ein ja "erfillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Integration eines Datenbank-Servers in ein ja "erfillt"-~Annahme wegen Auslagerung
Sicherheitsgateway

Integration eines DNS-Servers in ein ja "erfillt"-Annahme wegen Auslagerung
Sicherheitsgateway

Integration einer Web-Anwendung mit Web-, ja "erfulit"-Annahme wegen Auslagerung
Applikations- und Datenbank-Server in ein

Sicherheitsgateway

Notfallvorsorge bei Sicherheitsgateways ja "erfiilit"-Annahme wegen Auslagerung

Baustein WLAN:

von 9 MaBnahmen 0x JA, 0x NEIN, Ox teilweise, 9x entféllt

Geeignete Aufstellung von Access Points entfallt
Erstellung einer Sicherheitsrichtlinie zur entfallt
WLAN-Nutzung

Auswahl eines geeigneten WLAN-Standards | entfallt
Auswahl geeigneter Kryptoverfahren fiir entfallt
WLAN

Geeignetes WLAN-Schliisselmanagement entfallt
Schulung zum sicheren WLAN-Einsatz entfallt
Sichere Konfiguration der Access Points entfallt
Sichere Konfiguration der WLAN-Clients entfallt
RegelmaRige Sicherheitschecks in WLANs entfallt

Fragenkreis: Technische Ausstattung der Arbeitsplatze

Notebooks

Baustein Notebooks:
von 9 MaBnahmen 9x JA, 0x NEIN, Ox teilweise, 0x entféllt

Existiert bei Notebooks Homogenitat?

ja

es werden lberwiegend HP Notebooks oder FU/SI- Notebooks eingesetzt
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Geeignete Aufbewahrung tragbarer IT- ja

Systeme bei mobilem Einsatz

Einsatz von Diebstahl-Sicherungen ja soweit sinnvoll und erforderlich
Sicherheitsrichtlinien und Regelungen fiir ja es besteht eine IT- Dienstanweisung, die generellle Regelungen beinhaltet
die mobile IT-Nutzung

RegelmaBiger Einsatz eines Anti-Viren- ja McAffee (ePolicie-Registrator)

Programms

Einsatz eines Verschliisselungsproduktes ja EFS

fiir tragbare IT-Systeme

Sichere Kommunikation von unterwegs ja liber RSA und Citrix - Einwahl (Gateways der Citeq)
Sicherer Anschluss von Notebooks an ja

lokale Netze

Datensicherung bei mobiler Nutzung des IT- ja

Systems

Allgemeiner Client

Baustein Allgemeiner Client:

von 14 MaBnahmen 11x JA, 1x NEIN, 2x teilweise, 0x entféllt

Existiert ein homogenes Umfeld bei den ja

Client PC? Hardware

Existiert ein homogenes Umfeld bei den ja es wird Xpprof und Vista eingesetzt; neue Rechner sollten Windows 7 ausgestattet
Client PC? Software werden

Austauschzyklen ? nein bis zu 7 Jahren

Wie alt sind die Gerate? s.0.

Wird ein Systemmanagement eingesetzt? ja

Wird Remote Desktop genutzt? ja

Herausgabe einer PC-Richtlinie teilw. es bestehten generelle Regelungen in der Dienstanweisung TUI
Dokumentation der Systemkonfiguration ja es wird ein Inventarisierungstool eingesetzt

Zeitnahes Einspielen sicherheitsrelevanter ja es wird ein WSUS- Server eingesetzt

Patches und Updates

Festlegen einer Sicherheitsrichtlinie fiir ein teilw. Teilaspekte werden im Rahmen der Notfallvorsorge abgehandelt
Client-Server-Netz

Geregelte AuBerbetriebnahme eines Clients ja Festplatten werden phys. Zerstort

Verpflichtung der Benutzer zum Abmelden ja

nach Aufgabenerfiillung

RegelmaBiger Einsatz eines Anti-Viren- ja

Programms

Einrichten einer Referenzinstallation fiir ja

Clients

RegelmiaBige Datensicherung

Fragenkreis: IT-Management

Sicherheitsmanagement

ja

auf den Clients erfolgt keine lokale Datenhaltung

Baustein Sicherheitsmanagement:
von 8 MaBnahmen 0x JA, 8x NEIN, Ox teilweise, 0x entféllt

Erstellung einer Leitlinie zur nein
Informationssicherheit

Aufbau einer geeigneten nein
Organisationsstruktur fir

Informationssicherheit

Erstellung eines Sicherheitskonzepts nein
Management-Berichte zur nein
Informationssicherheit

Dokumentation des Sicherheitsprozesses nein
Festlegung der Sicherheitsziele und - nein
strategie

Ubernahme der Gesamtverantwortung fiir nein
Informationssicherheit durch die

Leitungsebene

Erstellung von zielgruppengerechten nein

Sicherheitsrichtlinien

Sicherheitsorganisation

Baustein Sicherheitsorganisation:
von 7 MaBnahmen 7x JA, 0x NEIN, Ox teilweise, 0x entfallt

Festlegung von Verantwortlichkeiten und ja
Regelungen fiir den IT-Einsatz
Vergabe von Zutrittsberechtigungen ja
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Vergabe von Zugangsberechtigungen ja es besteht ein abgestimmtes Verfahren mit dem Personalteam
Vergabe von Zugriffsrechten ja s.0.

OrdnungsgemaBe Entsorgung von ja

schiitzenswerten Betriebsmitteln

Schliisselverwaltung ja

Kontrollgdnge ja bei Bedarf bei den Clients, im Serverbreich taglich

Sicherheit Personal

Baustein Sicherheit Personal:
von 8 MaRnahmen 8x JA, 0x NEIN, Ox teilweise, 0x entfallt

Geregelte Einarbeitung/Einweisung neuer ja

Mitarbeiter

Verpflichtung der Mitarbeiter auf Einhaltung ja

einschldgiger Gesetze, Vorschriften und

Regelungen

Schulung vor Programmnutzung ja

Schulung zu IT-SicherheitsmafRnahmen ja mit einem Sicherheitsprogramm "Behdrden- Sicherheitstraining BITS" des StGB
Geregelte Verfahrensweise beim ja es besteht ein abgestimmtes Verfahren mit dem Personalteam
Ausscheiden von Mitarbeitern

Schulung des Wartungs- und ja Schulungen sind bei Bedarf jederzeit méglich
Administrationspersonals

Personaleinsatz und -qualifizierung ja

Vertraulichkeitsvereinbarungen ja

Baustein Notfallvorsorgekonzept:

Notfallvorsorgekonzept

von 15 MaBRnahmen 15x JA, 0x NEIN, Ox teilweise, 0x entfallt

Erstellung einer Ubersicht iiber ja

Verfiigbarkeitsanforderungen

Notfall-Definition, Notfall-Verantwortlicher ja

Erstellung eines Notfall-Handbuches ja das Notfallhandbuch wurde ich Nachgang der Priifung 2005 erstellt; hieru wurde die
Software der Firma Seccon eingesetzt

Dokumentation der ja

Kapazitiatsanforderungen der IT-

Anwendungen

Definition des eingeschrénkten IT-Betriebs ja geht aus dem Notfall- Handbuch hervor

Untersuchung interner und externer ja

Ausweichmoglichkeiten

Regelung der Verantwortung im Notfall ja

Alarmierungsplan ja

Notfall-Plane fiir ausgewahlite ja

Schadensereignisse

Erstellung eines Wiederanlaufplans ja

Durchfiihrung von Notfalliibungen ja

Erstellung eines Datensicherungsplans ja

Ersatzbeschaffungsplan ja

AbschlieBen von Versicherungen ja

Redundante Kommunikationsverbindungen ja Der Router zur Datenzentrale ist hardwareseitig nicht redundant ausgelegt, kann

aber kurzfristig durch die Citeq ersetzt werden

Baustein Hard- und Softwaremanagement:

Hard- und Softwaremanagement

von 9 MaBnahmen 9x JA, 0x NEIN, Ox teilweise, 0x entfallt

Regelung des Passwortgebrauchs ja

Hinterlegen des Passwortes ja Verwaltung der Passworter per Software; Replikat auf CD in Tresor eingelagert

Dokumentation der Systemkonfiguration ja im Rahmen des Notfallhandbuches

Regelung fiir die Einrichtung von Benutzern ja s.0. (abgesprochenes Verfahren mit dem Personalteam)

| Benutzergruppen

Dokumentation der zugelassenen Benutzer ja insbesondere (ber die Funktionen der Doménenverwaltung

und Rechteprofile

Dokumentation der Veranderungen an ja im Rahmen des Notfallhandbuches und der Inventardatenbank

einem bestehenden System

Informationsbeschaffung iiber ja Uiber Fachzeitschriften, Newsletter des BSI, etc.

Sicherheitsliicken des Systems

Software-Abnahme- und Freigabe-Verfahren ja Bei Softwareeinkauf von Drittanbietern wird auf eine angemssene Referenz Wert
gelegt

Kontrolle der Protokolldateien ja im Rahmen der Uberwachung der Serverfunktionalitdten; es wird auch eine

Virenschutz

Software fiir die Uberwachung eingesetzt (Total Network Monitor)
Baustein Virenschutz:

von 4 MaBnahmen 4x JA, 0x NEIN, Ox teilweise, 0x entfallt
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Erstellung eines Computer- ja es wird das Virenschutzkonzept der Citeq angewendet
Virenschutzkonzepts
Aktualisierung der eingesetzten Computer- ja

Viren-Suchprogramme

RegelmaBiger Einsatz eines Anti-Viren- ja
Programms
Verhaltensregeln bei Auftreten eines ja

Computer-Virus

Fragenkreis: Backup und Archivierung

Baustein Datensicherung:

Datensicherung von 9 MaRnahmen 8x JA, 0x NEIN, Ox teilweise, 1x entfllt

Verpflichtung der Mitarbeiter zur entfallt Datensicherung ist auf den lokalen Datentrager nicht zulassig, bei den Notebooks
Datensicherung erfolgt eine automatische Datensicherung, sobald eine Anmeldung im LAN erfolgt
Beschaffung eines geeigneten ja

Datensicherungssystems

Geeignete Aufbewahrung der Backup- ja Die Tages- und Wochenbander werden in einem Stahlschrank aufbewahrt, die
Datentrager Monatssicherung sind im Tresor der Stadtkasse verwahrt

Sicherungskopie der eingesetzten Software ja

Sporadische Uberpriifung auf ja

Wiederherstellbarkeit von
Datensicherungen

RegelmiaBige Datensicherung ja tagliche Vollsicherung

Entwicklung eines ja Festlegungen sind im Rahmen der Notfallvorsorge getroffen worden
Datensicherungskonzepts

Dokumentation der Datensicherung ja es werden Log- Files erzeugt un din einem sep. Ordner aufbewahrt

Ubungen zur Datenrekonstruktion ja
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